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EXPOSICION DE MOTIVOS

GEHITU es una asociacién sin dnimo de lucro, independiente, plural y democratica, inscrita legalmente,
que colabora con las instituciones publicas y con otras ONGs en la gestidon de programas y actividades
que tengan como fin conseguir el reconocimiento pleno de los derechos fundamentales a la dignidad, a
la igualdad y al libre desarrollo de la sexo-afectividad para las personas gays, lesbianas, bisexuales y
transexuales, asi como el fin de toda discriminacién legal y social por razén de la orientacion sexual o de
la identidad transexual.

La asociacion esta compuesta por varios centenares de personas, que la financiamos mediante cuotas
diversas, en funcidn de la edad y de las condiciones laborales, asi como mediante subvenciones publicas.

GEHITU tiene su sede central en Donostia-San Sebastidn. Es miembro de la Federacién Estatal de
Lesbianas, Gays, Transexuales y Bisexuales junto con las asociaciones mas importantes del Estado
espafiol, y mantiene estrechas relaciones con asociaciones de varios paises. Asimismo, es miembro de la
ILGA (International Lesbian and Gay Association)

En nuestra asociacidn se trata diariamente con datos de caracter personal. Estos datos pertenecen
principalmente a las personas asociadas, al personal de administracion, ejecutivo y de organizacion, y
también corresponden a personas ajenas como representantes de otras ONGs, instituciones,
trabajadores y trabajadoras de empresas proveedoras de bienes o servicios, y particulares que
desarrollan en nuestra asociacion practicas profesionales o investigaciones. Tal necesidad de valerse de
datos de personas que se relacionan con GEHITU vy, a su vez, el fortalecimiento experimentado en los
ultimos afios por la regulacién relativa a la defensa de datos de caracter personal, hacen necesario idear
los mecanismos necesarios para lograr un equilibrio entre la confidencialidad de los datos de caracter
personal y el hecho de que la asociacidon, como entidad de reconocida de utilidad publica, pueda llevar a
cabo las funciones que le son propias.

Por todo ello, se ha considerado conveniente aprobar este cddigo de buenas priacticas, el cual ademas
de contribuir al cumplimiento de nuestras obligaciones en el ambito de la proteccién de datos de
caracter personal, aspira a convertirse en referente para cargos y personal de la asociacién que trate
con dicha informacion.

La proteccidon de datos es un derecho fundamental que tienen las personas fisicas, que busca proteger
los datos personales que les conciernen frente a intromisiones o violaciones ilegitimas de su intimidad o
privacidad.

DISPOSICIONES GENERALES

Articulo 1.— Objeto.

En el marco del respeto de lo establecido en la legislacién relativa a la proteccién de datos de caracter
personal y sus disposiciones de desarrollo, el presente Manual tiene como objeto regular el tratamiento
de los datos de cardcter personal en manos de GEHITU protegiendo, en todo caso, el honor e intimidad
de las personas titulares de dichos datos y garantizando, al mismo tiempo, el cumplimiento por parte de
la asociacién de las funciones que le son propias en su calidad de entidad no gubernamental y sin animo
de lucro cuya actividad esta reconocida de utilidad publica por Gobierno Vasco en el afio 2006 (Decreto
88/2006 del 2 de mayo).

Articulo 2.— Ambito de aplicacién.
Este Manual sera de aplicacidn en la Asociacidn a los datos de caracter personal registrados en soporte
fisico, que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de esos datos.



Articulo 3.— Escenario legal.
En cuanto que una entidad trata datos personales estd obligada a observar una serie de obligaciones
formales y materiales con el fin de respetar el derecho a la intimidad y la privacidad de las personas
fisicas:
-Inscripcion de ficheros en el Registro de la Agencia Espainola de Proteccion de Datos
-Recabar el consentimiento cuando sea necesario
-Cumplir con el principio de informacion
-Guardar secreto
-Medidas de seguridad
-Garantizar el ejercicio de derechos
3.1.— La normativa bdsica que GEHITU debe respetar en el ambito de la proteccién de datos de cardcter
personal es la siguiente:
a) Directiva 95/46/CE, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos.
b) Articulo 18.4 de la Constitucion espafiola.
c) Ley Organica 15/1999, de 13 de diciembre, de Proteccidn de Datos de Caracter Personal (en
adelante, LOPD).
d) Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Manual de desarrollo
de la Ley Organica, de 13 de diciembre, de Proteccion de Datos de Caracter Personal (en
adelante, RDLOPD).
e) Ley 2/2004, de 25 de febrero, de Ficheros de datos de Caracter Personal de Titularidad
publica y de Creacidn de la Agencia Vasca de Proteccidn de Datos.
f ) Decreto 308/2005, de 18 de octubre, por el que se desarrolla la Ley 2/2004, de 25 de
febrero, de Ficheros de Datos de Cardcter Personal de titularidad publica y de creacién de la
Agencia Vasca de Proteccion de Datos.
3.2.— En el caso de que se produzcan cambios normativos, las referencias realizadas en este Manual a las
disposiciones vigentes a su entrada en vigor seran consideradas realizadas a las que las sustituyan.
Asimismo, este Manual serd periédicamente actualizado en funcidn de los nuevos requisitos normativos
gue puedan ser exigidos. La version actualizada del Manual estara disponible en la pagina web de la
asociacion.

Articulo 4.— Definiciones.

4.1.— A la luz del presente Manual, se entenderan de la siguiente manera los conceptos basicos en
materia de proteccidn de datos de cardcter personal indicados a continuacion:

a/Datos de caracter personal: cualquier informacidon numérica, alfabética, grafica, fotografica, acustica
o del cualquier otro tipo concerniente a personas fisicas identificadas o identificables. Es decir, datos
que se vinculen o se puedan relacionar con una determinada persona fisica.

b/Persona identificable: toda persona cuya identidad pueda determinarse directa o indirectamente,
mediante cualquier informacidn referida a su identidad fisica, fisioldgica, psiquica, econdmica, cultural o
social.

c/Datos especialmente protegidos: datos que se refieren a ideologia, religion, creencias, afiliacion

sindical, origen racial, salud, vida sexual o infracciones penales o administrativas.

Tipologia de los datos: Tipo de consentimiento a recabar para su tratamiento:

e|deologia Consentimiento expreso y por escrito
e Afiliacién sindical
*Religidn y creencias

*QOrigen racial o étnico Consentimiento expreso
eSalud (en la practica normalmente escrito)
*Vida sexual

d) Tratamiento de datos: cualquier operacion o procedimiento técnico, sea o no automatizado, que
implique la recogida, grabacidén, conservacidn, elaboracién, modificacién, consulta, utilizacidn,
modificacion, cancelacion, bloqueo o supresién, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias.



e ) Fichero: Es todo conjunto organizado de datos de caracter personal, cualquiera que sea la forma o
modalidad de su creacién, almacenamiento, organizacién o acceso (tanto ficheros automatizados como
ficheros manuales o en papel).

f) Fichero no automatizado: todo conjunto de datos de caracter personal organizado de forma no
automatizada y estructurado conforme a criterios especificos relativos a personas fisicas, que permitan
acceder sin esfuerzos desproporcionados a sus datos de caracter personal.
g) Afectado, afectada, interesada o interesado: persona fisica titular de los datos que sean objeto de
tratamiento.
La persona interesada debe ser informada de manera expresa, precisa e inequivoca de:

eExistencia de un fichero o tratamiento de datos

eFinalidad de la recogida de los datos

eDestinatarios de la informacién

eCaracter obligatorio o facultativo de las respuestas

eConsecuencias de la negativa a suministrar los datos

eldentidad y direccion del responsable del tratamiento/fichero

ePosibilidad de ejercer los derechos de acceso, rectificacion, cancelacion y oposiciéon
h)Consentimiento del interesado o interesada:
Toda manifestacion de voluntad,

- libre (ausencia de violencia, intimidacion, error y dolo ),

- inequivoca (preciso que exista una accion u omision),

-especifica (para una finalidad determinada, explicita y legitima e informada),

- con anterioridad (mediante la que el interesado o la interesada consienta el tratamiento de

datos de caracter personal que le conciernen previamente a su recogida y uso).
i) Dato disociado: aquel que no permite la identificacién de un afectado, afectada o interesada,
interesado.
j) Cesion o comunicacion de datos: supone la revelacion de los datos a una persona distinta del
interesado.
k) Destinatario o cesionario: la persona fisica o juridica, publica o privada u érgano administrativo, al
que se revelen los datos.

Como norma general dicha cesion solo serd posible con el previo consentimiento de la persona
interesada que siempre tendrd caracter revocable. No se considera cesidon de datos el acceso de un
tercero a los datos cuando dicho acceso es necesario para la prestacion de un servicio. (gestoria,
compaiiia de seguros, entidad bancarias...)Jaunque si sera necesaria autorizacion por escrito.

Excepciones al consentimiento:

-Cuando lo disponga una norma de rango de ley (Hacienda, Seg.Social...)

-Datos recogidos de fuentes accesibles al publico (guias telefdnicas, boletines oficiales, grupos

profesionales, medios de comunicacion...)

-Defensor del pueblo, M. Fiscal, jueces, tribunales...

-Entre Administraciones Publicas

-Motivos de urgencia sanitaria y epidemioldgicos
1) Encargado del tratamiento: la persona fisica o juridica, autoridad publica, servicio o cualquier otro
organismo que, s6lo o conjuntamente con otros, trate datos de cardcter personal por cuenta de la
asociacién, como consecuencia de la existencia de una relacién juridica que le vincula con la misma y
delimita el ambito de su actuacién para la prestacidn de un servicio.
Il) Tercero: la persona fisica o juridica, autoridad publica o privada, u érgano administrativo distinto del
afectado, afectada, interesada o interesado, de la persona Responsable Interno del fichero [definido en
el articulo 5.4.b.)], del Encargado o Encargada del tratamiento y de las personas autorizadas para tratar
los datos bajo la autoridad directa del Responsable Interno del fichero o del Encargado o Encargada del
tratamiento.
m) Fuentes accesibles al publico: aquellos ficheros cuya consulta puede ser realizada por cualquier
persona, no impedida por una norma limitativa o sin mas exigencias que, en su caso, el abono de una
contraprestacion. Tienen la consideracion de fuentes de acceso publico, exclusivamente, el censo
promocional, las guias de servicios de comunicaciones electrdnicas en los términos previstos por su



normativa especifica y las listas de personas pertenecientes a grupos de profesionales que contengan
Unicamente los datos de nombre, titulo, profesion, actividad, grado académico, direccidon e indicacion de
su pertenencia al grupo. Asimismo, tienen el caracter de fuentes de acceso publico los diarios y bole-
tines oficiales y los medios de comunicacién social.

fi) Cancelacion: procedimiento en virtud del cual la persona responsable cesa en el uso de los datos. La
cancelacién implicara el bloqueo de los datos, consistente en la identificacion y reserva de los mismos
con el fin de impedir su tratamiento excepto para su puesta a disposicion de las Administraciones
publicas, Jueces y Tribunales para la atencion de las posibles responsabilidades nacidas del tratamiento
y solo durante el plazo de prescripcién de dichas responsabilidades. Transcurrido ese plazo debera
procederse a la supresién de los datos.

o) Supresion, borrado: la eliminacién fisica de los datos de caracter personal cancelados una vez
cumplido el plazo de prescripcidn de las posibles responsabilidades nacidas del tratamiento de dichos
datos.

p) Usuario o Usuaria: persona o proceso autorizado para acceder a datos o recursos. Tendran la
consideracion de usuarios los procesos que permitan acceder a datos o recursos sin identificacién de
una usuaria o un usuario fisico. Los «perfiles de usuarios» consisten en accesos autorizados a un grupo
de usuarios o usuarias.

4.2.— A los efectos del presente Manual, los conceptos recogidos a continuacion relacionados con las
medidas de seguridad a adoptar serdn entendidos de la siguiente manera:

a) Sistema de informacién: conjunto de ficheros, tratamientos, programas, soportes y equipos
empleados para el almacenamiento y tratamiento de datos de caracter personal.

b) Sistema de tratamiento: modo en que se organiza o utiliza un sistema de informacién.
Atendiendo al sistema de tratamiento, los sistemas de informacion podran ser automatizados,
no automatizados o parcialmente automatizados.

c) Recurso: cualquier parte componente de un sistema de informacion.

d) Accesos autorizados: autorizaciones concedidas a un usuario o usuaria para la utilizacion de
los diversos recursos.

e) Identificacion: procedimiento de reconocimiento de la identidad de una usuaria o usuario.
f) Autenticacion: procedimiento de comprobacién de la identidad de un usuario o usuaria.

g) Control de acceso: mecanismo que en funcién de la identificacion ya autenticada permite
acceder a datos o recursos.

h) Contraseiia: informacion confidencial, frecuentemente constituida por una cadena de
caracteres, que puede ser usada en la autenticacion de un usuario o usuaria o en el acceso a un
recurso.

i) Fichero temporal: fichero de trabajo creado por usuarios o procesos que es necesarios para
un tratamiento ocasional o como paso intermedio durante la realizacidn de un tratamiento.

j) Incidencia: cualquier anomalia que afecte o pudiera afectar a la seguridad de los datos.

k) Soporte: objeto fisico que almacena o contiene datos, u objeto susceptible de ser tratado en
un sistema de informacidn y sobre el cual se pueden grabar o recuperar datos.

I) Copia de respaldo: copia de los datos de un fichero automatizado en un soporte que
posibilite su recuperacion.

m) Documentacion: todo escrito, sefial, grafico, sonido, dibujo, pelicula, fotografia, cinta
magnética, cinta mecanografica, casete, disco, CD-Rom, DVD, dispositivos externos de
almacenamiento u otro medio fisico en el que se haya registrado informacién.

n) Transmisidon de documentos: cualquier traslado, comunicacidn, envio, entrega o divulgacién
de la informacién contenida en el mismo.



Articulo 5.— Responsables.

5.1.— Todo el personal de GEHITU que realice tratamientos de datos de caracter personal, de forma ge-
neral o excepcional, deberd respetar la normativa al respecto. Los trabajadores y trabajadoras deberan
preocuparse por conocer sus obligaciones y ser conscientes de las consecuencias, de cardcter disciplina-
rio o ante terceros, en el caso de actuar al margen de lo establecido en este Manual.

5.2.— La ejecutiva en cuanto responsable inmediato del personal a cargo del a Asociacidn, deberd
formarlo debidamente en sus deberes en relacién con la proteccién de datos de cardcter personal,
prestando especial atencidn a las nuevas personas que se incorporen a sus equipos.

5.3.— GEHITU asume su responsabilidad corporativa en relacion con el deber de garantizar una pro-
teccion de datos de caracter personal eficaz y valida en el ambito de sus actuaciones en el marco de lo
establecido en la normativa relativa a la proteccion de datos de caracter personal. En consecuencia, la
asociacion planificard periédicamente acciones informativas y formativas dirigidas a su personal, y de
una manera preferente a quienes traten con mds datos de cardcter personal o datos especialmente
protegidos.

5.4.— La Presidenta o Presidente serd el maximo o la mdaxima responsable de la efectiva aplicaciéon de la
normativa en materia de proteccién de datos de caracter personal por parte de la asociacién, y
Responsable udltimo de todos los ficheros declarados (vid.art.30.1). Asimismo, se identifican las
siguientes figuras con responsabilidad en la proteccién de datos de caracter personal:

a) Responsable de Seguridad: persona encargada de definir y velar por el cumplimiento de la
estrategia global en materia de seguridad de la informacién de la entidad y, especialmente, la
correcta adecuacion de la misma a lo establecido en la normativa relativa a la proteccién de
datos de cardcter personal. Entre sus funciones estard la de canalizar el ejercicio de los dere-
chos de acceso, rectificacidn, cancelacién y oposicién, las revocaciones de consentimiento y las
impugnaciones de valoraciones que puedan presentarse.(Vid.art.29)

b) Responsable Interno de fichero: persona que, por delegacion de la Presidenta o Presidente,
decide sobre la finalidad, contenido y el tratamiento del o de los ficheros que le sean asignados.
La persona Responsable Interno del fichero cumplird con las funciones asignadas por la
normativa en materia de proteccion de datos de caracter personal y el presente Manual a la
persona «Responsable del fichero o tratamiento».(Vid.art.31)

c) Comité de Seguridad Informatica y Gestion Documental: érgano que coincidird en su
composicién con el conjunto de personas responsables de ficheros internos, que realiza la
funcidn de «Responsable de Seguridad» (segun definicion del RDLOPD) de todos los ficheros de
la Asociacion, y cuya funcién consiste en coordinar y controlar las medidas de seguridad
aplicables a los citados ficheros; la coordinacién y control de la efectiva implantacién del
presente Manual y establecer las pautas generales de actuacion en cuestidon de proteccién de
datos; asi como la responsabilidad de difundir, implantar y garantizar la efectiva aplicacion de la
normativa relativa a la proteccién de datos de caracter personal de la asociacion en el ambito
que le corresponda, en coordinacion y colaboracién con el resto de responsables en materia de
proteccién de datos de caracter personal de la misma, y pudiendo designar a su vez a otras
personas para estar tareas sin que ello implique una delegaciéon de su responsabilidad.

5.5.— En el Titulo IV del presente Manual se concretan las previsiones respecto a los responsables en
materia de proteccion de datos.



TITULO Il TRATAMIENTO DE DATOS DE CARACTER PERSONAL
CAPITULO 1 RECOGIDA DE DATOS DE CARACTER PERSONAL

Articulo 6.— Modo de recabar y tratar los datos.

6.1.— Los datos de caracter personal deberan ser tratados de forma leal y licita, por lo que se prohibe la
recogida de datos por medios fraudulentos, desleales o ilicitos.

6.2.— Los datos de caracter personal sélo podran ser recogidos para el cumplimiento de finalidades
determinadas, explicitas y legitimas.

6.3.— GEHITU tendra presente, en todo momento, el principio de que los datos de caracter personal son
propiedad de las personas a las que se refieren y no los solicitara ni hara uso de ellos salvo para aquellas
finalidades para las que esté facultada debidamente.

Articulo 7.— Informacién sobre el uso y la finalidad.
7.1.— Los formularios de recogida de datos, tanto en papel como on line, deberdan incluir de modo ex-
preso, preciso e inequivoco la siguiente informacion:

a) la existencia de un fichero o tratamiento de datos de cardcter personal, la finalidad de la

recogida de éste y los destinatarios de la informacion;

b) en su caso, los cesionarios o categorias de cesionarios de los datos, delimitados al menos por

el tipo de actividad, determinada y explicita, a la que los mismos se dediquen;

c) el caracter obligatorio o facultativo de su respuesta a las preguntas que les sean planteadas;

d) las consecuencias de la obtencion de los datos o de la negativa a suministrarlos;

e) la posibilidad de ejercitar los derechos de acceso, rectificacidon, cancelacidn y oposicion, y del

organo ante el que se ejercitan tales derechos:

f) la identidad y direccidn de la persona Responsable del fichero o tratamiento.
7.2.— No sera necesaria la inclusién del contenido de los apartados c) y d) anteriores, en el caso de que
dicha informacién pueda deducirse de la naturaleza de los datos de cardcter personal que se solicitan o
de las circunstancias en que se recaban.
7.3.— Con el fin de llevar el derecho de informacion a su maxima expresion, la asociacion informara de la
existencia del presente Manual cuando recoja datos de caracter personal a través de formularios,
indicando su ubicacion en Internet en su pagina Web.
7.4.— Cuando los datos de caracter personal no hayan sido recabados de la interesada o interesado, éste
debera ser informado por la entidad, dentro de los tres meses siguientes al momento de registro de los
datos, de forma expresa, precisa e inequivoca, salvo que ya hubiera sido informado con anterioridad,
sobre:

a) el contenido del tratamiento;

b) la procedencia de los datos;

c) la posibilidad de ejercitar los derechos de acceso, rectificacién, cancelacion y oposicion; y

d) la identidad y direccion de la persona «Responsable de fichero o tratamiento».
7.5.— En el anexo del presente Manual se recoge la clausula informativa a introducir en los formularios
donde se recaben datos de terceros. Se advierte que el contenido de la clausula informativa es de
caracter minimo y, por lo tanto, en algunos casos serd necesario completarla con otra serie de
cuestiones como férmulas de solicitud de autorizacidon para futuras cesiones de datos por parte de la
asociacion.
Los datos personales que nos facilitaste constan en un fichero automatizado y confidencial de Gehitu.
Para ejercer los derechos de acceso, rectificacién y cancelacion, por favor, envia un mensaje a - Gehitu
Info@gehitu.org; o escribenos a Gehitu- C/ Colén 50, Donostia 20002

Articulo 8.— Principio de Calidad y finalidad de los datos.

8.1.— Los datos de caracter personal sélo se podrdn recoger para su tratamiento, asi como someterlos a
dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos en relacidon con el ambito y las
finalidades determinadas, explicitas y legitimas para las que se hayan obtenido.

8.2.— Los datos de caracter personal objeto de tratamiento no podran usarse para finalidades incompa-
tibles con aquellas para las que los datos hubieran sido recogidos.

8.3.— Los datos de caracter personal serdn exactos y puestos al dia de forma que respondan con
veracidad a la situacién actual del afectado. Si los datos fueran recogidos directamente del afectado, se
consideraran exactos los facilitados por éste. Si los datos de caracter personal registrados resultaran ser
inexactos, en todo o en parte, o incompletos, serdn rectificados o cancelados en el plazo de diez dias



desde que se tuviese conocimiento de la inexactitud, sin perjuicio del ejercicio de los derechos por parte
de las interesadas o los interesados reconocidos en los articulos 14, 15, 16 y 17 del presente Manual.
Cuando los datos hubieran sido comunicados previamente, la persona Responsable del fichero o
tratamiento deberd notificar al cesionario o cesionaria, en el plazo de diez dias, la rectificacién o
cancelacién efectuada. En el plazo de diez dias desde la recepcion de la notificacidn, la cesionaria o el
cesionario que mantuviera el tratamiento de los datos, debera proceder a la rectificacién o cancelacién
notificada. Esta actualizacién de los datos de caracter personal no requerird comunicacién alguna al
interesado.

Articulo 9.— Tratamiento con fines estadisticos, historicos o cientificos.

9.1.— No se considerard incompatible, a los efectos previstos en el articulo 8.2 del presente Manual, el
tratamiento de los datos de cardcter personal con fines histdricos, estadisticos o cientificos. Para la
determinacion de los fines a los que se refiere el parrafo anterior se estard a la legislacién que en cada
caso resulte aplicable, sus respectivas disposiciones de desarrollo, asi como a la normativa autondmica
en estas materias.

9.2.— La Agencia Vasca de Proteccién de Datos podra, previa solicitud de la persona Responsable del
fichero o tratamiento y conforme al procedimiento establecido en la Seccién Segunda del Capitulo VII
del Titulo IX del RDLOPD, acordar el mantenimiento integro de determinados datos, atendidos sus
valores histéricos, estadisticos o cientificos de acuerdo con las normas a las que se refiere el apartado
anterior.

Articulo 10.— Conservacion y cancelaciéon de los datos.

10.1.- Los datos de caracter personal seran tratados de forma que permitan el ejercicio del derecho de
acceso, en tanto no proceda su cancelacion y posterior supresién o borrado.

10.2.— Los datos de cardcter personal serdn cancelados cuando hayan dejado de ser necesarios o
pertinentes para la finalidad para la cual hubieran sido recabados o registrados. No obstante, podrdn
conservarse durante el tiempo en que pueda exigirse alglun tipo de responsabilidad derivada de una
relacion u obligacion juridica o de la ejecucion de un contrato.

10.3.— La cancelacién implicara el bloqueo de los datos, consistente en la identificacidn y reserva de los
mismos con el fin de impedir su tratamiento excepto para su puesta a disposicion de las
Administraciones publicas, Jueces y Tribunales para la atencidon de las posibles responsabilidades
nacidas del tratamiento y soélo durante el plazo de prescripcion de dichas responsabilidades.
Transcurrido ese plazo deberd procederse a la supresidén o borrado de los datos.

10.4.— La supresién o borrado supone la eliminacidn fisica de los datos de cardcter personal cancelados
una vez cumplido el plazo de prescripcion de las posibles responsabilidades nacidas del tratamiento de
dichos datos.

10.5.— En todo caso, habra que respetar lo establecido por la propia asociacidon en relacién con la
conservacion y supresion de los datos en documentos y soportes.

Articulo 11.— Consentimiento de la persona.

11.1.—- Salvo que la ley disponga otra cosa, el tratamiento de los datos de caracter personal requerira el
consentimiento inequivoco del afectado. La obtencion de dicho consentimiento se realizara siguiendo
alguna de las férmulas indicadas en el articulo 12 del presente Manual.

11.2.— No obstante, GEHITU no tendra la obligacién de solicitar su consentimiento a las personas
titulares de los datos de caracter personal de los que quiera valerse cuando desee utilizarlos en alguno
de los siguientes supuestos:

a) los datos de cardcter personal se recojan para el ejercicio de las funciones propias de la asociacién en
el ambito de sus competencias;

b) los datos de caracter personal se refieran a las partes de un contrato o precontrato de una relacion
laboral o administrativa y son necesarios para su mantenimiento o cumplimiento;

c) el tratamiento de los datos de caracter personal tiene por finalidad proteger un interés vital del
interesado en los términos del articulo 7.6 de la LOPD;

d) los datos figuran en fuentes accesibles al publico y su tratamiento es necesario para la satisfaccién del
interés legitimo perseguido por la asociacidon o por el del tercero a quien se comuniquen los datos,
siempre que no se vulneren los derechos y libertades fundamentales del interesado o interesada.



11.3.— Respecto a los datos de caracter personal relativos a la salud, vida sexual u origen racial, estos
sélo podran ser recabados, tratados y cedidos cuando por razones de interés general asi lo disponga una
ley o el interesado o la interesada consienta expresamente. Las y los profesionales de la asociacion
directamente relacionados con la salud de los trabajadores podran tratar los datos de caracter personal
relativos a la salud de las personas que a ellos acudan, de acuerdo con lo dispuesto en la normativa
vigente en materia de sanidad y de proteccién de la salud y prevencidn de riesgos laborales.

11.4.— El tratamiento de datos relativos a ideologia, religidon, creencias y afiliacion politica o sindical,
requiere el consentimiento expreso y por escrito del interesado o interesada. En el caso de que se
recabasen datos relativos a la ideologia, religién o creencias de la interesada o del interesado, éste serd
advertido de su derecho a no consentir el tratamiento de tales datos.

11.5.— Una vez dado el consentimiento, éste podra ser revocado cuando exista causa justificada para
ello y no se le atribuyan efectos retroactivos. La revocacion del consentimiento podra realizarse
mediante escrito dirigido a la persona «Responsable de Seguridad LOPD» manifestando tal decision y
ésta, tras haber consultado al correspondiente Responsable de fichero o tratamiento, deberd responder
expresamente en el plazo de diez dias desde la recepcién de la solicitud de revocacién del
consentimiento, materializando, en su caso, tal revocacién dentro del mismo plazo. Si los datos para
cuyo tratamiento se revoca el consentimiento hubieran sido comunicados previamente, la asociacidn
debera notificar la revocacién del consentimiento efectuada a quien se hayan comunicado en el caso de
que se mantenga el tratamiento por este ultimo. El modelo de revocacién del consentimiento se recoge
en el anexo. También es posible revocar el consentimiento ejerciendo el derecho de cancelacién
previsto en el articulo 16 del presente Manual.

Articulo 12.— Férmulas para recabar el consentimiento.

12.1.— La férmula de autorizacidn expresa para el tratamiento de datos figura como anexo del presente
Manual.

12.2.— Asimismo, en determinados supuestos como por ejemplo en el caso de que la persona
Responsable del fichero o tratamiento solicite el consentimiento del afectado o afectada durante el
proceso de formacién de un contrato para finalidades que no guarden relacidon directa con el
mantenimiento, desarrollo o control de la relacién contractual que se pretende acordar, se podra
permitir a la afectada o afectado que manifieste expresamente su negativa al tratamiento o
comunicacion de datos posibilitandole la marcacién de una casilla claramente visible y que no se
encuentre ya marcada en el documento que se le entregue para la celebracion del contrato o se
establezca un procedimiento equivalente que le permita manifestar su negativa al tratamiento.

12.3.— En aquellos supuestos en los que el consentimiento expreso no sea exigido de manera imperativa
por una ley, la persona Responsable del fichero o tratamiento podra dirigirse al afectado, informandole
en los términos previstos en los articulos 5 de la LOPD y 12.2 del RDLOPD, y debera concederle un plazo
de treinta dias para manifestar su negativa al tratamiento, advirtiéndole de que en caso de no
pronunciarse a tal efecto se entendera que consiente el tratamiento de sus datos de caracter personal.
En todo caso, serd necesario que la persona Responsable del fichero o tratamiento pueda conocer si la
comunicacién ha sido objeto de devolucién por cualquier causa, en cuyo caso no podra proceder al
tratamiento de los datos referidos a ese interesado o interesada.

Debera facilitarse a la interesada o interesado un medio sencillo y gratuito para manifestar su negativa
al tratamiento de los datos. En particular, se consideraran ajustados al presente Manual el que tal
negativa pueda efectuarse mediante correo electrénico o su envio en sobre previamente facilitado por
GEHITU con el franqueo pagado u otra modalidad postal.

Cuando se solicite el consentimiento del interesado o de la interesada a través de este ultimo
procedimiento, no serd posible solicitarlo nuevamente respecto de los mismos tratamientos y para las
mismas finalidades en el plazo de un afio a contar de la fecha de la anterior solicitud.



CAPITULO 2
DERECHOS DE LOS INTERESADOS E INTERESADAS

Articulo 13.- Solicitudes de acceso, rectificacion, cancelacion y oposicion.

13.1.—- Los derechos de acceso, rectificacion, cancelacidén y oposicidon son personales, y seran ejercidos
por la interesada o interesado. Tales derechos se ejercitaran:

a) Por el afectado o afectada, acreditando su identidad.

b) Cuando la afectada o afectado se encuentre en situacién de incapacidad o minoria de edad que le im-
posibilite el ejercicio personal de estos derechos, podran ejercitarse por su representante legal, en cuyo
caso serd necesario que acredite tal condicidn.

c) Los derechos también podran ejercitarse a través de representante voluntario, expresamente
designado para el ejercicio del derecho. En ese caso, debera constar claramente acreditada la identidad
de la persona representada mediante la aportacion de copia de su Documento Nacional de Identidad o
documento equivalente, y la representacion conferida por aquélla por cualquier medio valido en
derecho que deje constancia fidedigna (por ejemplo, poder notarial) o mediante declaracién en
comparecencia personal del interesado o interesada.

13.2.— Sera imprescindible que la interesada o interesado acredite su identidad. Por esta razén, no serdn
atendidas las solicitudes de ejercicio de estos derechos que se efectien por teléfono o cualquier otro
medio que no permita acreditar la identidad de la interesada o interesado.

13.3.— Los padres, madres, tutores o cualquier otro tercero, no tendran acceso a dato personal de sus
hijos, hijas o parientes vinculadas con la asociacion, salvo en los supuestos expresamente aceptados por
el presente articulo.

Esta imposibilidad se extiende a los datos de caracter personal de la persona fallecida. No obstante, las
personas vinculadas al fallecido o fallecida, por razones familiares o de hecho, podran dirigirse a la
persona «Responsable de Seguridad LOPD» con la finalidad de notificar el ébito, aportando acreditacién
suficiente del mismo, y solicitar, cuando hubiere lugar a ello, la cancelacién de los datos. La persona
«Responsable de Seguridad LOPD» comunicara la informacion facilitada a la persona Responsable del
fichero o tratamiento afectado.

13.4.— Los derechos de acceso, rectificacidon, cancelacién y oposicién se ejerceran mediante escrito
dirigido a la persona «Responsable de Seguridad LOPD», por cualesquiera de los medios previstos en el
Procedimiento Administrativo Comun. La persona «Responsable de Seguridad LOPD» se encargara de
hacer llegar las solicitudes recibidas a las personas Responsables de fichero o tratamiento implicados. El
anterior escrito contendra las siguientes determinaciones y requisitos:

a) Nombre y apellidos del interesado o interesada; fotocopia de su documento nacional de identidad, o
de su pasaporte u otro documento valido que lo identifique y, en su caso, de la persona que lo
represente, o instrumentos electrdnicos equivalentes; asi como el documento o instrumento electrénico
acreditativo de tal representacién. La utilizacion de firma electrénica identificativa de la afectada o
afectado eximira de la presentacion de las fotocopias del DNI o documento equivalente.

b) Peticion en que se concreta la solicitud.

c) Domicilio a efectos de notificaciones, fecha y firma de la persona solicitante.

d) Documentos acreditativos de la peticion que formula, en su caso.

13.5.—- El interesado o interesada debera utilizar cualquier medio que permita acreditar el envio y la
recepcion de la solicitud. Con objeto de facilitar el ejercicio de estos derechos en la pagina web, se
pondrdan a disposicion de las personas interesadas los correspondientes formularios.

13.6.— En el caso de que la solicitud no reuna los requisitos especificados en el apartado cuarto de este
articulo, la persona «Responsable de Seguridad LOPD», siguiendo las indicaciones de la persona
Responsable del fichero o tratamiento, debera solicitar la subsanacién de los mismos.

13.7.— GEHITU articulard los mecanismos necesarios para que las personas de su organizacion que
tienen acceso a datos de caradcter personal puedan informar al afectado o afectada respecto al
procedimiento a seguir para el ejercicio de sus derechos.

13.8.— Cuando los afectados o afectadas ejerciten sus derechos ante la persona Encargada del
tratamiento, ésta debera dar traslado de la solicitud a la persona «Responsable de Seguridad LOPD», a
menos que se prevea expresamente que el Encargado atenderd, por cuenta de la persona responsable,
las solicitudes de ejercicio por los afectados o afectadas de sus derechos de acceso, rectificacion,
cancelacién u oposicion.



Articulo 14.— Derecho de acceso (qué datos se tienen tuyos)

14.1.— El derecho de acceso es el derecho de la afectada o afectado a obtener informacidn sobre si sus
propios datos de caracter personal estan siendo objeto de tratamiento, la finalidad del tratamiento que,
en su caso, se esté realizando, asi como la informacién disponible sobre el origen de dichos datos y las
comunicaciones realizadas o previstas de los mismos.

14.2.— Al ejercitar el derecho de acceso, la interesada o interesado podra optar, al formular su solicitud,
por uno o varios de los siguientes sistemas de consulta del fichero, siempre que la configuracién o
implantacidon material del fichero lo permita:

a) Presencialmente mediante visualizacién en pantalla.

b) Escrito, copia o fotocopia remitida por correo.

c) Correo electrdnico u otros sistemas de comunicaciones electrénicas.

d) Cualquier otro procedimiento que sea adecuado a la configuracién o implantacion material del
fichero o la naturaleza del tratamiento.

No obstante, los sistemas de consulta del fichero previstos en el apartado anterior podrdn restringirse
en funcidén de la configuracion o implantacién material del fichero o de la naturaleza del tratamiento,
siempre que el que se ofrezca al afectado o afectada sea gratuito y asegure la comunicacidn escrita si
ésta asi lo exige.

14.3.— La solicitud de acceso se resolvera en el plazo maximo de un mes a contar desde la recepcion de
la solicitud. Si la solicitud fuera estimada pero no acompafiase en la comunicacién la informacién
solicitada, el acceso se hara efectivo durante los diez dias siguientes a dicha comunicacion.

14.4.— La informacidn que se proporcione, cualquiera que sea el soporte en que fuere facilitada, se dard

en forma legible e inteligible, sin utilizar claves o cddigos que requieran el uso de dispositivos mecanicos
especificos. Dicha informacién comprenderd todos los datos de base del afectado, los resultantes de
cualquier elaboracion o proceso informatico, asi como la informacién disponible sobre el origen de los
datos, los cesionarios o cesionarias de los mismos y la especificacién de los concretos usos y finalidades
para los que se almacenaron

14.5.— El derecho de acceso a que se refiere este articulo sélo podra ser ejercitado a intervalos no
inferiores a doce meses, salvo que la persona interesada acredite un interés legitimo al efecto, en cuyo

caso podra ejercitarlo antes.
14.6.— Existe un modelo de formulario para el ejercicio del derecho de acceso en anexo.

Articulo 15.— Derecho de rectificacién (si los datos estan inexactos o incompletos)

15.1.— Cuando el titular o la titular de los datos tuvieran constancia de que sus datos de caracter
personal tratados en un fichero son inexactos o incompletos, podra solicitar la rectificacion de los
mismos. La solicitud de rectificacién deberd indicar a qué datos se refiere y la correccion que haya de
realizarse y deberd ir acompafiada de la documentacion justificativa de lo solicitado.

15.2.— GEHITU hara efectivo el derecho de rectificacion del interesado en el plazo de diez dias habiles.
15.3.— Seran rectificados los datos de caracter personal cuyo tratamiento no se ajuste a lo dispuesto en
la LOPD Yy, en particular, cuando tales datos resulten inexactos o incompletos.

15.4.— Si los datos rectificados hubieran sido cedidos previamente, se debera comunicar la rectificacion
efectuada al cesionario o cesionaria, en idéntico plazo, para que éste, también en el plazo de diez dias
contados desde la recepcién de dicha comunicacion, proceda, asimismo, a rectificar los datos.

15.5.— Existe un modelo de formulario para el ejercicio del derecho de rectificacién en anexo

Articulo 16.— Derecho de cancelacion. (Supresiéon de los datos, en la practica bloqueo de los mismos
mientras puedan reclamarse responsabilidades)

16.1.— El ejercicio del derecho de cancelacién dara lugar al bloqueo de los datos inadecuados o
excesivos, conservandose Unicamente a disposicion de las Administraciones publicas, Jueces y
Tribunales para la atencién de las posibles responsabilidades nacidas del tratamiento durante el plazo
de prescripcion de éstas. Cumplido el citado plazo deberd procederse a la supresién.

16.2.— En la solicitud de cancelacidn, el interesado o interesada debera indicar a qué datos se refiere,
aportando al efecto la documentacion que lo justifique, en su caso. La afectada o afectado podra valerse
de la solicitud de cancelacién para revocar su consentimiento.



16.3.— GEHITU hara efectivo el derecho de cancelacién de la interesada o interesado en el plazo de diez
dias habiles.

16.4.— En los casos en que, siendo procedente la supresion de los datos, no sea posible su extincion
fisica, tanto por razones técnicas como por causa del procedimiento o soporte utilizado, la persona
Responsable del fichero o tratamiento procedera al bloqueo de los datos, con el fin de impedir su
ulterior proceso o utilizacién.

Se exceptua, no obstante, el supuesto en el que se demuestre que los datos han sido recogidos o
registrados por medios fraudulentos, desleales o ilicitos, en cuyo caso la cancelaciéon de los mismos
comportara siempre la destruccion del soporte en el que aquéllos figuren.

16.5.—- Si los datos cancelados hubieran sido cedidos previamente, se deberd comunicar la cancelacion
efectuada al cesionario o cesionaria, en idéntico plazo, para que éste, también en el plazo de diez dias
contados desde la recepcién de dicha comunicacion, proceda, asimismo, a cancelar los datos.

16.6.— Existe un modelo de formulario para el ejercicio del derecho de cancelacién en anexo.

Articulo 17.— Derecho de oposicion (a un determinado tratamiento)

17.1.— El derecho de oposicion es el derecho del afectado o afectada a que no se lleve a cabo el
tratamiento de sus datos de caracter personal o se cese en el mismo en los siguientes supuestos:

a) Cuando no sea necesario su consentimiento para el tratamiento, como consecuencia de la
concurrencia de un motivo legitimo y fundado, referido a su concreta situacién personal, que lo
justifique, siempre que una ley no disponga lo contrario.

b) Cuando el tratamiento tenga por finalidad la adopcidn de una decision referida al afectado o afectada
y basada Unicamente en un tratamiento automatizado de sus datos de caracter personal, en los
términos previstos en el articulo 36 del RDLOPD.

17.2.— GEHITU debera excluir del tratamiento los datos relativos a la afectada o afectado que ejercite su
derecho de oposicion o denegar motivadamente la solicitud del interesado o interesada en el plazo de
diez dias habiles a contar desde la recepcion de la solicitud.

17.3.— Existe un modelo de formulario para el ejercicio del derecho de oposicién en anexo.

Articulo 18.— Tramitacion de las solicitudes de acceso, rectificacion, cancelacion y oposicion.
18.1.— La solicitud de acceso, rectificacion, cancelacién u oposicidn sera contestada por la persona «Res-
ponsable de Seguridad LOPD», en funcién de lo indicado por la persona Responsable de fichero o
tratamiento con independencia de que figuren o no datos de caracter personal del interesado en los
ficheros de acuerdo con lo dispuesto a continuacidn, mediante notificacién administrativa. En el caso de
que no se disponga de datos de caracter personal de los interesados o interesadas, tal circunstancia sera
comunicada al interesado.
18.2.— No se exigira contraprestacion alguna por el ejercicio de los derechos de acceso, rectificacion,
cancelacién y oposicion.
18.3.— Si fuere necesario se recurrird a Servicios Juridicos externos para el el asesoramiento a la persona
Responsable de Seguridad LOPD y Responsable del fichero o tratamiento sobre la homogeneizacion y
fijacién de los criterios aplicables en la atencidn a los derechos del interesado. A tal efecto, la persona
Responsable de Seguridad LOPD remitira al Servicio Juridico, junto con la documentacién necesaria,
aquellas solicitudes de acceso, rectificacién, cancelacion u oposicién, que por sus caracteristicas
particulares o por las cuestiones en ellos planteadas, se considere que deben ser objeto de andlisis
juridico especifico. El Servicio Juridico recabara los informes que estime oportunos y realizard una
propuesta de resolucion en el plazo mas breve posible, y en cualquier caso de tal modo que se puedan
cumplir los plazos de respuesta asumidos por la asociacion.
18.4.— Se rechazara la solicitud en los siguientes casos:
a) En los supuestos en que asi lo prevea una ley o una norma de derecho comunitario de
aplicacién directa.
b) Cuando el solicitante sea una persona distinta del interesado o interesada o de su
representante, de acuerdo con lo dispuesto en el articulo 13.1 del presente Manual.
c) En el caso o en el caso del derecho de acceso, cuando una ley o norma de derecho
comunitario de aplicacion directa impida revelar a los afectados el tratamiento de los datos a
los que se refiera el acceso. Asimismo, cuando se haya ejercitado tal derecho de acceso en los
ultimos doce meses, salvo que se acredite un interés legitimo.



d) En el caso del derecho de rectificacion, cuando no se indique el dato que es erréneo y la

correccidon que deba realizarse.

e) En el caso del derecho de cancelacion, cuando se pueda causar un perjuicio a intereses

legitimos de la interesada o interesado o de terceros, cuando exista una relacion contractual,

cuando deban gestionarse pagos y cobros, o cuando su mantenimiento sea preciso para el

adecuado cumplimiento de los fines de la asociacidn.
18.5.— Si solicitado el acceso, la rectificacidn, la cancelacién u oposicién al tratamiento, se considera que
no procede acceder a la solicitud del interesado o interesada, asi se le comunicara de forma motivada.
En todo caso, GEHITU debera justificar su denegacién e informar al afectado de su derecho a recabar la
tutela de la Agencia Vasca de Proteccion de Datos, conforme a lo dispuesto en el articulo 18 de la LOPD.
18.6.— La asociacién debera dar respuesta a todas las solicitudes y conservara la acreditacion del
cumplimiento del mencionado deber; no obstante, en el caso de silencio administrativo en los plazos
fijados, se entendera que la solicitud ha sido rechazada.
18.7.— Desde el momento en que transcurra un mes desde el ejercicio del derecho de acceso, o diez dias
habiles en el caso de los derechos de rectificacidn, cancelaciéon y oposicion, sin que el interesado o
interesada haya obtenido ninguna respuesta o cuando ésta sea negativa o no satisfactoria, el interesado
podra ejercitar su derecho de tutela ante la Agencia Vasca de Proteccion de Datos.

Articulo 19.— Impugnacion de valoraciones.

Las personas interesadas tendran derecho a impugnar valoraciones basadas en un tratamiento de datos
destinados a evaluar determinados aspectos de su personalidad ante la persona Responsable de
Seguridad LOPD, la cual se encargard de encauzar la solicitud a los Responsables de fichero o
tratamiento afectados.

CAPITULO 3
COMUNICACION DE DATOS DE CARACTER PERSONAL

Articulo 20.— Deber de secreto.

20.1.— Toda persona que intervenga en cualquier fase del tratamiento de los datos de caracter personal
en GEHITU estd obligada al secreto profesional respecto de los mismos y al deber de guardarlos,
obligaciones que subsistirdn aun después de finalizar su relacidén con la asociacion.

20.2.— El incumplimiento del deber de secreto serd sancionado de conformidad con lo previsto en la
legislacién vigente y traera consigo las responsabilidades disciplinarias y, en su caso ante terceros, que
se establezcan.

Articulo 21.- Obligaciones en las comunicaciones de datos.

21.1.— Salvo en los casos expresamente previstos e indicados en el articulo 23 del presente Manual, los
datos de cardcter personal objeto de tratamiento sélo podran ser comunicados a un tercero para el
cumplimiento de fines directamente relacionados con las funciones legitimas de la asociacion y del
cesionario con el previo consentimiento de la persona interesada respetando, en todo caso, lo
establecido en el articulo 11 del presente Manual.

21.2.— Sera nulo el consentimiento para la comunicacion de los datos de caracter personal a un tercero,
cuando la informacién que se facilite a la persona interesada no le permita conocer el tipo de datos cuya
cesion se autoriza, la finalidad a la que se destinaran dichos datos, o el tipo de actividad de aquél a
quien se pretenden comunicar.

21.3.— El consentimiento para la comunicaciéon de los datos de cardcter personal tiene caracter
revocable, por lo que, en caso de producirse siguiendo lo establecido en el articulo 11.5 del presente
Manual, se deberd comunicar de inmediato la revocacién a los cesionarios instandoles a que cesen en el
tratamiento de los datos del interesado.

21.4.— Aquél a quien se comuniquen los datos de caracter personal se obliga, por el solo hecho de la co-
municacion, a la observancia de las disposiciones de la LOPD.

21.5.— Si la comunicacion se efectua previo procedimiento de disociacién, no serd aplicable lo
establecido en los apartados anteriores.



Articulo 22.- Cesiones que requieren el consentimiento del afectado o afectada.

22.1.- En el caso de que una entidad externa solicite a GEHITU la cesion de datos de caracter personal
en sus manos para un fin que la asociacién considere de interés, se debera proceder a la tramitacién de
un convenio especifico respetando lo establecido en la normativa aplicable, y se debera confirmar en su
que las personas cuyos datos se solicitan han dado previamente el consentimiento para la cesién y, si no
lo han hecho, solicitar dicha autorizacidn. La solicitud del consentimiento se realizara en el marco de lo
establecido en el articulo 12 del presente Manual.

La persona Responsable del fichero o tratamiento procederad al registro de las cesiones de datos
realizadas, con el fin de garantizar el efectivo futuro ejercicio de los derechos de acceso, rectificacion,
cancelacién y oposicién de los interesados o interesadas. Asimismo, las cesiones realizadas seran
reflejadas en el correspondiente Registro de entradas y salidas del Documento de Seguridad del fichero.
22.2.— Como salvedad al procedimiento establecido en los apartados anteriores, si se recibe una
solicitud de datos por parte de una entidad externa y se considere de interés colaborar en la divulgacién
de determinada informacion facilitada por la entidad externa (interés el cual siempre tendrd que estar
relacionado con los fines de GEHITU segun sus Estatutos),se podra llevar a cabo dicha distribucion.

La unidad organizativa de la asociacion implicada (Presidencia-Ejecutiva-Comisiones-,etcétera), tras la
correspondiente aprobacién de la iniciativa, solicitard el permiso correspondiente a la persona
Responsable de Seguridad LOPD. Una vez de haber recibido la autorizaciéon por escrito de la persona
«Responsable de Seguridad LOPD», la unidad organizativa interesada se encargara del envio de la
informacion facilitada por la entidad externa, la cual ird introducida obligatoriamente por un escrito de
presentacion de la asociacidn que justifique el interés de dicho envio.

El medio prioritario de distribucidn sera el correo electréonico. Tan sélo en supuestos excepcionales,
debidamente justificados en la solicitud que se realice a la persona «Responsable de Seguridad LOPD»,
se procedera al envio por correo postal y en tal caso, los gastos seran asumidos por la propia asociacion.
Asimismo, se podran habilitar en la pagina web lugares en los que se pueda colocar informacién no
directamente relacionada con la asociacidn pero de interés para sus personas asociadas y simpatizantes.

Articulo 23.- Cesiones que no requieren el consentimiento del afectado o afectada.
23.1.— Al margen de lo establecido en los articulos anteriores, no se requerira el previo consentimiento
de la afectada o afectado, de acuerdo con lo establecido en los articulos 11 y 21 de la LOPD, cuando la
asociacion haya sido requerida para ceder o desee facilitar dichos datos a un tercero en los siguientes
supuestos:
a) La cesion estd autorizada por una norma con rango de ley o una norma de derecho
comunitario.
b) Se trate de datos recogidos de fuentes accesibles al publico y su tratamiento es necesario
para la satisfaccion del interés legitimo perseguido por la entidad o por el del tercero a quien
se comuniquen los datos, siempre que no se vulneren los derechos y libertades fundamentales
del interesado.
c) El tratamiento responda a la libre y legitima aceptacion de una relacion juridica cuyo
desarrollo, cumplimiento y control implique necesariamente la conexidn de dicho tratamiento
con ficheros de terceros. En este caso la comunicacion sélo serd legitima en cuanto se limite a
la finalidad que la justifique.
d) La comunicacion que deba efectuarse tenga por destinatario al Defensor del Pueblo, el
Ministerio Fiscal, los Jueces o Tribunales, o el Tribunal de Cuentas, en el ejercicio de las
funciones que tiene atribuidas. Tampoco sera preciso el consentimiento cuando la
comunicacion tenga como destinatario a instituciones autonémicas con funciones analogas al
Ararteko-Defensor del Pueblo o al Tribunal de Cuentas.
e) La cesidn se produzca a una Administraciones publicas en los tres siguientes casos: cuando la
cesion tenga por objeto el tratamiento posterior de los datos con fines histdricos, estadisticos o
cientificos; y cuando sean datos de caracter personal que una Administracion publica haya
obtenido o elaborado con destino a otra..
f) Cuando la cesidon se efectue previo procedimiento de disociacién, es decir, de modo que la
informacién que se obtenga no pueda asociarse a persona determinada o determinable.



23.2.— En tales casos, las cesiones se llevaran a cabo mediante la supervision de la persona Responsable
de Seguridad LOPD y la persona Responsable del fichero o tratamiento. En caso de duda, serd
obligatorio consultar a la persona Responsable de Seguridad LOPD.

Articulo 24.- Transferencia internacional de datos.

24.1— A la luz del presente Manual, se entiende como transferencia internacional de datos, el
tratamiento de datos que supone una transmision de los mismos fuera del territorio del Espacio
Econdmico Europeo (compuesto por los paises miembros por la Unidn Europea, Liechtenstein, Noruega
e Islandia) y Suiza, bien constituya una cesion o comunicacidon de datos, bien tenga por objeto la
realizacidn de un tratamiento de datos por cuenta de la persona Responsable del fichero o tratamiento.
24.2.— Podran realizarse transferencias internacionales de datos de caracter personal con destino a
paises que proporcionen un nivel de proteccion equiparable a la LOPD, en funcién de lo establecido en
los articulos 67, 68 y 69 de la RDLOPD. De otro modo, se deberd obtener la autorizacién previa del
Director o Directora de la Agencia Espafola de Proteccidon de Datos, que sélo podrd otorgarla si se
obtienen las garantias adecuadas.

24.3.— Lo dispuesto en el apartado anterior no sera de aplicacion si la persona afectada hubiera dado su
consentimiento inequivoco a la cesidn, cuando la cesidn fuera necesaria para la ejecucion de un servicio
o contrato en interés del afectado, o en cualquiera de los restantes supuestos previstos en el articulo 34
de la LOPD.

CAPITULO 4
ENCARGADO DEL TRATAMIENTO

Articulo 25.— Relaciones entre la persona Responsable Interno del fichero y el Encargado del
tratamiento.

25.1.— El acceso a los datos por parte de un Encargado o Encargada del tratamiento que resulte
necesario para la prestacion de un servicio no se considerara comunicacion de datos, siempre y cuando
se cumpla lo establecido en la LOPD y en el presente Capitulo.

El servicio prestado por el Encargado o Encargada del tratamiento podrd tener o no caracter
remunerado y ser temporal o indefinido.

No obstante, se considerara que existe comunicacidon de datos cuando el acceso tenga por objeto el
establecimiento de un nuevo vinculo entre quien accede a los datos y el afectado o afectada.

25.2.— Cuando la persona Responsable del fichero o tratamiento contrate la prestacidon de un servicio
que comporte un tratamiento de datos de caracter personal sometido a lo dispuesto en este Capitulo
deberd velar por que el Encargado o Encargada del tratamiento reuna las garantias para el cumplimiento
de lo dispuesto en este Manual.

25.3.— En el caso de que el Encargado o Encargada del tratamiento destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del contrato al que se refiere el articulo 12.2 de
la LOPD, serd considerado, también, la persona Responsable del fichero o tratamiento, respondiendo de
las infracciones en que hubiera incurrido.

No obstante, el Encargado del tratamiento no incurrird en responsabilidad cuando, previa indicacion
expresa de la persona Responsable del fichero o tratamiento, comunique los datos a un tercero
designado por aquél, al que hubiera encomendado la prestacion de un servicio conforme a lo previsto
en el presente Capitulo.

Articulo 26.— Posibilidad de subcontrataciéon de los servicios.

26.1.— El Encargado o Encargada del tratamiento no podra subcontratar con un tercero la realizacidn de

ningun tratamiento que le hubiera encomendado la persona Responsable del fichero o tratamiento,

salvo que hubiera obtenido de éste autorizacion para ello.

26.2.— No obstante lo dispuesto en el apartado anterior, sera posible la subcontratacion, sin necesidad

de nueva autorizacién, siempre y cuando se cumplan los siguientes requisitos:
a) Que se especifiquen en el contrato suscrito entre la asociacién y el Encargado del
tratamiento los servicios que puedan ser objeto de subcontratacién vy, si ello fuera posible, la
empresa con la que se vaya a subcontratar. Cuando no se identificase en el contrato la empresa
con la que se vaya a subcontratar, serad preciso que el Encargado o Encargada del tratamiento
comunique a la persona responsable de la asociacidn los datos que la identifiquen antes de
proceder a la subcontratacion.



b) Que el tratamiento de datos de caracter personal por parte del subcontratista se ajuste a las
instrucciones de la persona Responsable del fichero o tratamiento.
26.3.— Si durante la prestacidn del servicio resultase necesario subcontratar una parte del mismo y dicha
circunstancia no hubiera sido prevista en el contrato, dicha necesidad serd sometida a la consideracion
de la persona Responsable del fichero o tratamiento. Este Ultimo decidird si aceptar o rechazar la
solicitud y, en su caso, llevard a cabo los tramites necesarios para que la empresa a subcontratar
cumpla, al menos, con los compromisos asumidos por la empresa contratada.

Articulo 27.— Conservacion de los datos por el Encargado del tratamiento.

27.1.— Una vez cumplida la prestacién contractual, los datos de caracter personal deberan ser destruidos
o devueltos a la persona Responsable del fichero o tratamiento o al encargado o encargada que éste
hubiese designado, al igual que cualquier soporte o documentos en que conste algin dato de caracter
personal objeto del tratamiento.

No procedera la destruccién de los datos cuando exista una previsién legal que exija su conservacion, en
cuyo caso deberd procederse a la devolucidn de los mismos garantizando la persona Responsable del
fichero o tratamiento dicha conservacién.

27.2.— El Encargado o Encargada del tratamiento conservard, debidamente bloqueados, los datos en
tanto pudieran derivarse responsabilidades de su relaciéon con la persona Responsable del fichero o
tratamiento.

TiTULO 1l
REQUISITOS FORMALES RELATIVOS A LOS FICHEROS

Articulo 28.— Creacién, modificacién y supresion de ficheros.
28.1.— La decision de creacion, modificacidn o supresidn de ficheros de la asociacidn sera adoptada por
su Ejecutiva y la resolucidon correspondiente sera difundida entre el conjunto de asociados y asociadas.
S| fuera preciso sera notificard a la Agencia Vasca de Proteccién de Datos para su inscripcion en el
Registro de Proteccidn de Datos de Euskadi.
28.2.— Las disposiciones de creacién o de modificacidn de ficheros deberan indicar:

a) la identificacion del fichero, indicando su denominacién, asi como la descripcién de su

finalidad y usos previstos;

b) las personas o colectivos sobre los que se pretenda obtener datos de cardcter personal o que

resulten obligados a suministrarlos;

c) el procedimiento de recogida de los datos de caracter personal;

d) la estructura basica del fichero;

e) la descripcidon de los tipos de datos de caracter personal incluidos en el mismo;

f) las cesiones de datos de caracter personal previstas;

g) las transferencias de datos que se prevean a paises terceros, en su caso;

h) GEHITU como Responsable de fichero o tratamiento;

i) especificacién de dénde se pueden ejercitar los derechos de acceso, rectificacion, cancelacion

y oposicién; y

j) las medidas de seguridad con indicaciéon del nivel basico, medio o alto exigible.
28.3.— Cuando una comisién necesite por razones de servicio recabar datos distintos a los mencionados
en los ficheros registrados y/o inscritos ante la Agencia Vasca de Proteccion de Datos, realizard una
solicitud a la persona Responsable de Seguridad LOPD requiriendo tal posibilidad mediante escrito
motivado. En caso de reunir todas las condiciones exigidas por la ley, sus disposiciones de desarrollo y
este Manual, la persona Responsable de Seguridad LOPD, , llevara a cabo los tramites precisos para la
modificacion de los ficheros inscritos o la creacion de nuevos ficheros con el fin de que se pueda
proceder a recabar los datos necesarios.
28.4.— En el anexo se adjuntan los ficheros para la creaciéon, modificacién y supresion de ficheros de
datos de caracter personal.



TiTULO IV
RESPONSABLES EN MATERIA DE PROTECCION DE DATOS

Articulo 29.— Responsable de Seguridad LOPD.
29.1.— GEHITU tendrd una persona responsable de seguridad de caracter general para toda la
asociacion, en adelante Responsable de Seguridad LOPD, |a cual estara encargada de definir y velar por
el cumplimiento de la estrategia global en materia de seguridad de la informacion de la entidad, y espe-
cialmente, la correcta adecuacion de la misma a lo establecido en la normativa relativa a la proteccién
de datos de caracter personal.
29.2.— Las funciones de la persona Responsable de Seguridad LOPD serdn, entre otras, las siguientes:
a) encargarse de canalizar el ejercicio de los derechos de acceso, rectificacion, cancelacion y
oposicidn, las revocaciones de consentimiento y las impugnaciones de valoraciones que puedan
presentarse;
b) supervisar las solicitudes de cesidn de datos a entidades externas;
c) resolver cuantas dudas puedan suscitarse en relacidn con la proteccion de datos de caracter
personal;
d) redactar y controlar las clausulas informativas y documentos de autorizacion en relacién con
la proteccién de datos de cardcter personal;
e) resto de funciones que puedan ser encomendadas por este Manual o las competentes
instancias de gobierno de la asociacion segln lo previsto estatutariamente.

Articulo 30.— Maximo Responsable de los ficheros y Responsables Internos de fichero.
30.1.— La Presidenta o el Presidente serd la maxima persona responsable de la efectiva aplicacién de la

normativa en materia de proteccién de datos de cardcter personal por parte de GEHITU, y responsable
ultimo de todos los ficheros declarados. No obstante, cada fichero tendrd una persona Responsable
Interna de fichero, que por delegacién del Presidente o Presidenta, decidird sobre la finalidad, contenido
y tratamiento del fichero que se le asigne. La persona Responsable Interna del fichero cumplirad las
funciones asignadas por la ley o este Manual en relacién al fichero que le ha sido adjudicado.

31.— La persona Responsable Interno del fichero sera la encargada de:

a) la seguridad del fichero, por lo que se responsabilizara de la implantacidén de la normativa relacionada
con la seguridad informatica y la proteccion de datos en relacion con el fichero que le ha sido asignado;
b) llevar a cabo las acciones necesarias para que el personal de asociacion, especialmente los Coordi-
nadores o Coordinadoras de la proteccién de datos de caracter personal de cada comisidn, conozcan las
normas que afectan al desarrollo de sus funciones en relacién con su fichero, asi como las consecuencias
en que pudieran incurrir en caso de incumplimiento;

c) resto de funciones que puedan ser encomendadas por este Manual o las instancias competentes
(Asamblea y Ejecutiva).

31.1.— Una misma persona podra ser Responsable Interna de varios ficheros.

Articulo 32.— Comité de Seguridad Informatica y Gestion Documental.

32.1.— Los Responsables Internos de los ficheros conformaran un comité, «Comité de Seguridad In-
formatica y Gestion Documental», como «Responsable de Seguridad» (segun definicion del RDLOPD) de
sus ficheros. Por lo tanto, dicho comité serd el encargado de coordinar y controlar las medidas de
seguridad aplicables en relacion con todos los ficheros de la asociacidn y para ello, podrd apoyarse en las
personas que estime oportuno.

Articulo 33.— Comision para la Proteccion de Datos.

33.1.— Esta Comisién se reunira al menos anualmente con el objeto de llevar a cabo el control y la
coordinacién de la efectiva implantacién del presente Manual y establecer las pautas de actuacion de la
asociacidn en cuestién de proteccién de datos.



33.2.— La composicion de esta Comisidn sera la siguiente:
— El Presidente o la Presidenta
— La persona Responsable de Seguridad LOPD.
— Un .mdaximo de dos personas Responsables Internos de Fichero a propuesta de la persona
Responsable de Seguridad LOPD.

33.3.— Las funciones de la Comisién para la Proteccién de Datos, entre otras, seran las siguientes:
a) supervisar la implantacion del presente Manual y promover medidas para la consecucién de
su efectiva aplicacién;
b) proponer e impulsar la aprobacion de las actualizaciones necesarias del presente Manual
ante los drganos competentes;
c) realizar un seguimiento de los derechos de acceso, rectificacidn, cancelacion y oposicion,
revocacion del consentimiento e impugnacién de valoraciones que se presenten ante la
persona Responsable de Seguridad LOPD;
d) resto de funciones que puedan ser encomendadas por este Manual o las competentes
instancias de la asociacién.

TiTULO V
MEDIDAS DE SEGURIDAD

CAPITULO 1-MEDIDAS DE APLICACION GENERAL

Articulo 34.— Niveles de seguridad.
34.1.— Se establecen tres niveles de seguridad - basico, medio y alto -, que deben aplicarse a los
ficheros y tratamientos, tanto automatizados como no automatizados, atendiendo a la naturaleza de la
informacion tratada y en relacién con la mayor o menor necesidad de garantizar la confidencialidad y la
integridad de la informacién.
34.2.— Todos los ficheros o tratamientos de datos de caracter personal deberan adoptar las medidas de
seguridad calificadas de nivel basico.
34.3.— Deberan implantarse, ademas de las medidas de seguridad de nivel basico, las medidas de nivel
medio, en los siguientes ficheros o tratamientos de cardacter personal:
— Los relativos a la comision de infracciones administrativas o penales.
— Aguéllos que contengan un conjunto de datos de cardcter personal que ofrezcan una
definicién de las caracteristicas o de la personalidad de las ciudadanas o ciudadanos y que
permitan obtener una evaluacién de la personalidad o caracteristicas del individuo Por ejemplo,
sus gustos, tendencias, solvencia patrimonial y crédito.
34.4.— Ademas de las medidas de nivel basico y medio, las medidas de nivel alto se aplicaran en los
siguientes ficheros o tratamientos de datos de caracter personal:
— Los que se refieran a datos de ideologia, afiliacion sindical, religion, creencias, origen racial,
salud o vida sexual.
— Los que contengan o se refieran a datos recabados para fines policiales sin consentimiento de
las personas afectadas.
— Aquéllos que contengan datos derivados de actos de violencia de género.
34.5.— A los ficheros de los que sean responsables quienes utilicen servicios de comunicaciones
electrdnicas disponibles, se aplicaran, ademds de las medidas de seguridad de nivel basico y medio, la
medida de seguridad de nivel alto contenida en el articulo 103 del RDLOPD.



34.6.— En caso de ficheros o tratamientos de datos de ideologia, afiliacion sindical, religidn, creencias,
origen racial, salud o vida sexual bastarad la implantacién de las medidas de seguridad de nivel basico
cuando:
a) Los datos se utilicen con la Unica finalidad de realizar una transferencia dineraria
directamente a las afectadas o afectados o a las entidades de las que sean asociados o
miembros.
b) Se trate de ficheros o tratamientos no automatizados en los que de forma incidental o
accesoria se contengan aquellos datos sin guardar relacién con su finalidad.
34.7.— También podran implantarse las medidas de seguridad de nivel basico en los ficheros o
tratamientos que contengan datos relativos a la salud, referentes exclusivamente al grado de
discapacidad o la simple declaracion de la condicién de discapacidad o invalidez del afectado o afectada,
con motivo del cumplimiento de deberes publicos. En ningln caso quedardn comprendidas en este
apartado informaciones relativas al estado serolégico de persona alguna.
34.8.— Las medidas incluidas en cada uno de los niveles descritos anteriormente tienen la condicidn de
minimos exigibles, sin perjuicio de las disposiciones legales o reglamentarias especificas vigentes que
pudieran resultar de aplicacién en cada caso o las que por propia iniciativa adoptase la persona
Responsable del fichero o tratamiento.
34.9.— A los efectos de facilitar el cumplimiento de lo dispuesto en este Titulo, cuando en un sistema de
informacion existan ficheros o tratamientos que en funcién de su finalidad o uso concreto, o de la
naturaleza de los datos que contengan, requieran la aplicacién de un nivel de medidas de seguridad
diferente al del sistema principal, podran segregarse de este uUltimo, siendo de aplicacidon en cada caso el
nivel de medidas de seguridad correspondiente y siempre que puedan delimitarse los datos afectados y
los usuarios o usuarias con acceso a los mismos, y que esto se haga constar en el Documento de
Seguridad.
34.10.— En los anexos se incluye un cuadro resumen sobre las medidas de seguridad aplicables a los
ficheros automatizados y no automatizados, respectivamente, en funcidon de lo establecido por el
RDLOPD.

Articulo 35.— Encargado del tratamiento.
35.1.— Cuando la persona Responsable del fichero o tratamiento facilite el acceso a los datos, a los

soportes que los contengan o a los recursos del sistema de informacion que los trate, a un Encargado
del tratamiento que preste sus servicios en los locales del primero debera hacerse constar esta
circunstancia en el Documento de Seguridad de dicha persona Responsable, comprometiéndose el
personal del Encargado del tratamiento al cumplimiento de las medidas de seguridad previstas en el
citado documento.

Cuando dicho acceso sea remoto habiéndose prohibido al Encargado del tratamiento incorporar tales
datos a sistemas o soportes distintos de los de la persona Responsable, este ultimo deberd hacer
constar esta circunstancia en el Documento de Seguridad de la persona Responsable,
comprometiéndose el personal del Encargado del tratamiento al cumplimiento de las medidas de
seguridad previstas en el citado documento.

35.2.— Si el servicio fuera prestado por el Encargado del tratamiento en sus propios locales, ajenos a los
de la persona Responsable del fichero o tratamiento, deberd elaborar un Documento de Seguridad o
completar el que ya hubiera elaborado, en su caso, identificando el fichero o tratamiento y la persona
Responsable del mismo e incorporando las medidas de seguridad a implantar en relacion con dicho
tratamiento.

35.3.— En todo caso, el acceso a los datos por el Encargado del tratamiento estard sometido a las
medidas de seguridad contempladas en este Manual.

Articulo 37.— Delegacidn de autorizaciones.

Las autorizaciones que en este Titulo se atribuyen la persona Responsable del fichero o tratamiento
podran ser delegadas en las personas designadas al efecto. En el Documento de Seguridad deberan
constar las personas habilitadas para otorgar estas autorizaciones asi como aquellas en las que recae
dicha delegacién. En ningln caso esta designacién supone una delegacion de la responsabilidad que
corresponde a la persona Responsable del fichero o tratamiento.



Articulo 38.— Acceso a datos a través de redes de comunicaciones.

Las medidas de seguridad exigibles a los accesos a datos de caracter personal a través de redes de
comunicaciones, sean o no publicas, deberdn garantizar un nivel de seguridad equivalente al
correspondiente a los accesos en modo local, conforme a los criterios establecidos en el articulo 34 del
presente Manual.

Articulo 39.— Régimen de trabajo fuera de los locales de la persona Responsable del fichero o
tratamiento o Encargado o Encargada del tratamiento.

39.1.— Cuando los datos de caracter personal se almacenen en dispositivos portatiles o se traten fuera
de los locales de la persona Responsable de fichero o tratamiento, o del Encargado o Encargada del
tratamiento sera preciso que exista una autorizacion previa de la persona Responsable del fichero o
tratamiento, y en todo caso debera garantizarse el nivel de seguridad correspondiente al tipo de fichero
tratado.

39.2.— La autorizacion a la que se refiere el parrafo anterior tendrd que constar en el Documento de
Seguridad y podrd establecerse para un usuario o para un perfil de usuarios y determinando un periodo
de validez para las mismas.

Articulo 40.- Ficheros temporales o copias de trabajo de documentos.

40.1.— Aquellos ficheros temporales o copias de documentos que se hubiesen creado exclusivamente
para la realizacidon de trabajos temporales o auxiliares deberan cumplir el nivel de seguridad que les
corresponda conforme a los criterios establecidos en el articulo 34 del presente Manual.

40.2.— Todo fichero temporal o copia de trabajo asi creado sera borrado o destruido una vez que haya

dejado de ser necesario para los fines que motivaron su creacion.

CAPITULO 2-DOCUMENTO DE SEGURIDAD Y AUDITORIA

Articulo 41.— Documento de Seguridad.
41.1.— Gehitu implantara la normativa de seguridad mediante un documento que recogera las medidas
de indole técnica y organizativa acordes a la normativa de seguridad vigente. Dicho documento sera de
obligado cumplimiento para el personal con acceso a datos de caracter personal y sistemas de
informacion.
41.2.— El documento debera contener, como minimo, los siguientes aspectos:
a) Ambito de aplicacién del documento con especificacién detallada de los recursos protegidos.
b) Medidas, normas, procedimientos de actuacion, reglas y estandares encaminados a
garantizar el nivel de seguridad exigido en este Manual.
c) Funciones y obligaciones del personal en relacidn con el tratamiento de los datos de caracter
personal incluidos en los ficheros.
d) Estructura de los ficheros con datos de caracter personal y descripcién de los sistemas de
informacién que los tratan.
e) Procedimiento de notificacion, gestion y respuesta ante las incidencias.
f) Los procedimientos de realizacion de copias de respaldo y de recuperacion de los datos en los
ficheros o tratamientos automatizados.

g) Las medidas que sea necesario adoptar para el transporte de documentos y soportes, asi
como para la destruccion de los documentos y soportes, o en su caso, la reutilizacion de estos
ultimos.

h) Las medidas de seguridad adoptadas respecto de los ficheros o tratamientos no
automatizados.

i) La identificacion de la persona «responsable de seguridad», es decir, el Comité de Seguridad
Informatica y Gestion Documental.

j) Los controles periddicos que se deban realizar para verificar el cumplimiento de lo dispuesto
en el propio documento.



41.3.— Cuando exista un tratamiento de datos por cuenta de terceros, el Documento de Seguridad
debera contener la identificacion de los ficheros o tratamientos que se traten en concepto de Encargado
o Encargada con referencia expresa al contrato o documento que regule las condiciones del encargo, asi
como de la identificacion del responsable y del periodo de vigencia del encargo.

41.4.— En aquellos casos en los que datos de caracter personal de un fichero o tratamiento se
incorporen y traten de modo exclusivo en los sistemas del Encargado, la persona Responsable del
fichero o tratamiento debera anotarlo en el Documento de Seguridad. Cuando tal circunstancia afectase
a parte o a la totalidad de los ficheros o tratamientos de la persona Responsable del fichero o
tratamiento, podra delegarse en el Encargado del tratamiento la llevanza del Documento de Seguridad,
salvo en lo relativo a aquellos datos contenidos en recursos propios. Este hecho se indicara de modo ex-
preso en el contrato celebrado al amparo del articulo 12 de la Ley Organica 15/1999, de 13 de
diciembre, de protecciéon de los datos de cardcter personal, con especificacién de los ficheros o
tratamientos afectados. En tal caso, se atendera al Documento de Seguridad del Encargado al efecto del
cumplimiento de lo dispuesto por este Manual.

41.5.— El Documento de Seguridad debera mantenerse en todo momento actualizado y serd revisado
siempre que se produzcan cambios relevantes en el sistema de informacién, en el sistema de
tratamiento empleado, en su organizacion, en el contenido de la informacién incluida en los ficheros o
tratamientos o, en su caso, como consecuencia de los controles periddicos realizados. En todo caso, se
entendera que un cambio es relevante cuando pueda repercutir en el cumplimiento de las medidas de
seguridad implantadas.

41.6.— El contenido del Documento de Seguridad deberd adecuarse, en todo momento, a las
disposiciones vigentes en materia de seguridad de los datos de caracter personal.

Articulo 42.— Auditoria.

42.1.— A partir del nivel medio de medidas de seguridad, los sistemas de informacién e instalaciones de
tratamiento y almacenamiento de datos se someteran, al menos cada dos afios, a una auditoria interna
o externa que verifique el cumplimiento del presente Titulo. Con caracter extraordinario debera
realizarse dicha auditoria siempre que se realicen modificaciones en el sistema de informacién que
puedan repercutir en el cumplimiento de las medidas de seguridad implantadas con el objeto de
verificar la adaptacion, adecuacién y eficacia de las mismas.

42.2.— El informe de auditoria debera dictaminar sobre la adecuacién de las medidas y controles tanto al
presente Manual como a la Ley y su desarrollo reglamentario, identificar sus deficiencias y proponer las
medidas correctoras o complementarias necesarias. Debera, igualmente, incluir los datos, hechos y
observaciones en que se basen los dictamenes alcanzados y las recomendaciones propuestas.

42.3.— Los informes de auditoria seran analizados por la persona Responsable de Seguridad LOPD, que
elevard las conclusiones a los Responsables Internos de los Ficheros, al Comité de Seguridad Informatica
y Gestion Documental, y a la Comisidn para la Proteccion de Datos, con el fin de que adopten las
medidas correctoras adecuadas. Asimismo, quedardn a disposicién de la Agencia Vasca de Proteccidn de
Datos.

CAPITULO 3
MEDIDAS DE SEGURIDAD APLICABLES A FICHEROS Y TRATAMIENTOS
AUTOMATIZADOS-SECCION PRIMERA MEDIDAS DE SEGURIDAD DE NIVEL BASICO

Articulo 43.— Funciones y obligaciones del personal.

43.1.— Las funciones y obligaciones de cada uno de los usuarios y usuarias o perfiles de usuarios con
acceso a los datos de cardcter personal y a los sistemas de informacién estaran claramente definidas y
documentadas en el Documento de Seguridad. También se definiran las funciones de control o
autorizaciones delegadas por la persona Responsable del fichero o tratamiento.

43.2.— La persona Responsable del fichero o tratamiento adoptara las medidas necesarias para que el
personal conozca de una forma comprensible las normas de seguridad que afecten al desarrollo de sus
funciones asi como las consecuencias en que pudiera incurrir en caso de incumplimiento.



Articulo 44.- Registro de incidencias.

Debera existir un procedimiento de notificacion y gestién de las incidencias que afecten a los datos de
caracter personal y establecer un registro en el que se haga constar el tipo de incidencia, el momento en
que se ha producido, o en su caso, detectado, la persona que rea liza la notificacion, a quién se le
comunica, los efectos que se hubieran derivado de la misma y las medidas correctoras aplicadas.

Articulo 45.— Control de acceso.

45.1.— Las usuarias o usuarios tendran acceso Unicamente a aquellos recursos que precisen para el
desarrollo de sus funciones.

45.2.— La persona Responsable del fichero o tratamiento se encargard de que exista una relacion
actualizada de usuarias o usuarios y perfiles de usuarios, y los accesos autorizados para cada uno de
ellos.

45.3.— La persona Responsable del fichero o tratamiento establecera mecanismos para evitar que un
usuario pueda acceder a recursos con derechos distintos de los autorizados.

45.4.— Exclusivamente el personal autorizado para ello en el Documento de Seguridad podrd conceder,
alterar o anular el acceso autorizado sobre los recursos, conforme a los criterios establecidos por la
persona Responsable del fichero o tratamiento.

45.5.— En caso de que exista personal ajeno a la persona Responsable del fichero o tratamiento que
tenga acceso a los recursos deberd estar sometido a las mismas condiciones y obligaciones de seguridad
que el personal propio.

Articulo 46.— Gestion de soportes y documentos.

46.1.— Los soportes y documentos que contengan datos de caracter personal deberdn permitir
identificar el tipo de informacidon que contienen, ser inventariados y solo deberdn ser accesibles por el
personal autorizado para ello en el Documento de Seguridad.

Se exceptlan estas obligaciones cuando las caracteristicas fisicas del soporte imposibiliten su
cumplimiento, quedando constancia motivada de ello en el Documento de Seguridad.

46.2.— La salida de soportes y documentos que contengan datos de caracter personal, incluidos los com-
prendidos y/o anejos a un correo electrénico, fuera de los locales bajo el control de la persona
Responsable del fichero o tratamiento deberd ser autorizada por la persona Responsable del fichero o
tratamiento encontrarse debidamente autorizada en el Documento de Seguridad.

46.3.— En el traslado de la documentacién se adoptaran las medidas dirigidas a evitar la sustraccién, pér-
dida o acceso indebido a la informacidon durante su transporte.

46.4.— Siempre que vaya a desecharse cualquier documento o soporte que contenga datos de caracter
personal debera procederse a su destruccion o borrado, mediante la adopciéon de medidas dirigidas a
evitar el acceso a la informacién contenida en el mismo o su recuperacion posterior.

Articulo 47.—- Identificacion y autenticacion.

47.1.— La persona Responsable del fichero o tratamiento debera adoptar las medidas que garanticen la
correcta identificacion y autenticacion de los usuarios. Para ello podran utilizarse entre otros,
mecanismos basados en certificados digitales electronicos o en el reconocimiento de datos biométricos.
47.2.— La persona Responsable del fichero o tratamiento establecerd un mecanismo que permita la
identificacion de forma inequivoca y personalizada de todo aquel usuario o usuaria que intente acceder
al sistema de informacion y la verificacion de que esta autorizado.

47.3.— Cuando el mecanismo de autenticacién se base en la existencia de contrasefias existira un
procedimiento de asignacién, distribucién y almacenamiento que garantice su confidencialidad e
integridad.

47.4.— El Documento de Seguridad establecera la periodicidad, que en ningln caso sera superior a un
afo, con la que tienen que ser cambiadas las contrasefas que, mientras estén vigentes, se almacenaran
de forma ininteligible.



Articulo 48.— Copias de respaldo y recuperacion.

48.1.— Deberdan establecerse procedimientos de actuacion para la realizacidn como minimo semanal de
copias de respaldo, salvo que en dicho periodo no se hubiera producido ninguna actualizacion de los
datos.

48.2.— Asimismo, se establecerdan procedimientos para la recuperacidn de los datos que garanticen en
todo momento su reconstruccidn en el estado en que se encontraban al tiempo de producirse la pérdida
o destruccion.

Unicamente, en el caso de que la pérdida o destruccién afectase a ficheros o tratamientos parcialmente
automatizados, y siempre que la existencia de documentacidon permita alcanzar el objetivo al que se
refiere el parrafo anterior, se debera proceder a grabar manualmente los datos quedando constancia
motivada de este hecho en el Documento de Seguridad.

48.3.— La persona Responsable del fichero o tratamiento se encargard de verificar cada seis meses la co-
rrecta definicién, funcionamiento y aplicacién de los procedimientos de realizacién de copias de
respaldo y de recuperacién de los datos.

48.4.— Las pruebas anteriores a la implantacién o modificacién de los sistemas de informacion que
traten ficheros con datos de caracter personal no se realizaran con datos reales, salvo que se asegure el
nivel de seguridad correspondiente al tratamiento realizado y se anote su realizacion en el Documento
de Seguridad.

Si esta previsto realizar pruebas con datos reales, previamente deberd haberse realizado una copia de
seguridad.

SECCION SEGUNDA
MEDIDAS DE SEGURIDAD DE NIVEL MEDIO

Articulo 49.— Auditoria.
49.1.— A partir del nivel medio la auditoria, al menos cada dos afios, de los sistemas de informacién e
instalaciones de tratamiento y almacenamiento de datos sera obligatoria.

Articulo 50.— Gestidn de soportes y documentos.

50.1.— Debera establecerse un sistema de registro de entrada de soportes que permita, directa o
indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el emisor, el nimero de
documentos o soportes incluidos en el envio, el tipo de informacién que contienen, la forma de envio y
la persona responsable de la recepcidn que debera estar debidamente autorizada.

50.2.— Igualmente, se dispondra de un sistema de registro de salida de soportes que permita, directa o
indirectamente, conocer el tipo de documento o soporte, la fecha y hora, la persona destinataria, el
numero de documentos o soportes incluidos en el envio, el tipo de informacion que contienen, la forma
de envio y la persona responsable de la entrega que debera estar debidamente autorizada.

Articulo 51.- Identificacion y autenticacion.
La persona Responsable del fichero o tratamiento establecera un mecanismo que limite la posibilidad de
intentar reiteradamente el acceso no autorizado al sistema de informacién.

Articulo 52.— Control de acceso fisico.
Exclusivamente el personal autorizado en el Documento de Seguridad podra tener acceso a los lugares
donde se hallen instalados los equipos fisicos que den soporte a los sistemas de informacidn.

Articulo 53.— Registro de incidencias.

53.1.— En el registro regulado en el articulo 40 deberdn consignarse, ademas, los procedimientos
realizados de recuperacion de los datos, indicando la persona que ejecutd el proceso, los datos
restaurados y, en su caso, qué datos ha sido necesario grabar manualmente en el proceso de
recuperacion.

53.2.— Serad necesaria la autorizacion de la persona Responsable del fichero o tratamiento para la
ejecucion de los procedimientos de recuperacion de los datos.



SECCION TERCERA
MEDIDAS DE SEGURIDAD DE NIVEL ALTO

Articulo 54.— Gestidon y distribucion de soportes.

54.1.— La identificacién de los soportes o documentos se debera realizar utilizando sistemas de etiqueta-
do comprensibles y con significado que permitan a los usuarios o usuarias con acceso autorizado a los
citados soportes y documentos identificar su contenido, y que dificulten la identificacidn para el resto de
personas.

54.2.— La distribucién de los soportes que contengan datos de cardcter personal se realizara cifrando
dichos datos o bien utilizando otro mecanismo que garantice que dicha informacién no sea accesible o
manipulada durante su transporte.

Asimismo, se cifraran los datos que contengan los dispositivos portatiles cuando éstos se encuentren
fuera de las instalaciones que estan bajo el control de la persona Responsable del fichero o tratamiento.
54.3.— Debera evitarse el tratamiento de datos de caracter personal en dispositivos portatiles que no
permitan su cifrado. En caso de que sea estrictamente necesario se hard constar motivadamente en el
Documento de Seguridad y se adoptardan medidas que tengan en cuenta los riesgos de realizar
tratamientos en entornos desprotegidos.

Articulo 55.— Copias de respaldo y recuperacion.

Debera conservarse una copia de respaldo de los datos y de los procedimientos de recuperacion de los
mismos en un lugar diferente de aquel en que se encuentren los equipos informaticos que los tratan,
que debera cumplir en todo caso las medidas de seguridad exigidas en este Titulo, o utilizando
elementos que garanticen la integridad y recuperacién de la informacién, de forma que sea posible su
recuperacion.

Articulo 56.— Registro de accesos.
56.1.— De cada intento de acceso se guardaran, como minimo, la identificacién del usuario o usuaria, la
fecha y hora en que se realizo, el fichero accedido, el tipo de acceso y si ha sido autorizado o denegado.
56.2.— En el caso de que el acceso haya sido autorizado, sera preciso guardar la informacion que permita
identificar el registro accedido.
56.3.— Los mecanismos que permiten el registro de accesos estaran bajo el control directo del
«responsable de seguridad» competente, es decir, el Comité de Seguridad Informatica y Gestion
Documental, sin que deban permitir la desactivacién ni la manipulacién de los mismos.
56.4.— El periodo minimo de conservacion de los datos registrados sera de dos afios.
56.5.— La persona Responsable de Seguridad LOPD, junto con el Comité de Seguridad Informatica y Ges-
tion Documental, se encargara de revisar al menos una vez al mes la informacion de control registrada y
elaborard un informe de las revisiones realizadas y los problemas detectados.
56.6.— No sera necesario el registro de accesos definido en este articulo en caso de que concurran las
siguientes circunstancias:
a) Que la persona Responsable del fichero o del tratamiento sea una persona fisica.
b) Que la persona Responsable del fichero o del tratamiento garantice que Unicamente él tiene
acceso y trata los datos de caracter personal.
La concurrencia de las dos circunstancias a las que se refiere el apartado anterior deberd hacerse
constar expresamente en el Documento de Seguridad.

Articulo 57.— Telecomunicaciones.

La transmision de datos de caracter personal a través de redes publicas o redes inalambricas de
comunicaciones electrénicas se realizard cifrando dichos datos o bien utilizando cualquier otro
mecanismo que garantice que la informacidn no sea inteligible ni manipulada por terceros.



CAPITULO 4
MEDIDAS DE SEGURIDAD APLICABLES A FICHEROS Y TRATAMIENTOS NO
AUTOMATIZADOS

SECCION PRIMERA-MEDIDAS DE SEGURIDAD DE NIVEL BASICO

Articulo 58.— Obligaciones comunes.
58.1.— Ademas de lo dispuesto en el presente Capitulo, a los ficheros no automatizados les serd de apli-
cacion lo dispuesto en los Capitulos | y Il del presente Titulo en lo relativo a:

a) Alcance.

b) Niveles de seguridad.

c) Encargado o encargada del tratamiento.

d) Prestaciones de servicios sin acceso a datos de caracter personal.

e) Delegacion de autorizaciones.

f) Régimen de trabajo fuera de los locales de la persona Responsable del fichero o tratamiento

o Encargado del tratamiento.

g) Copias de trabajo de documentos.

h) Documento de Seguridad.
58.2.— Asimismo se les aplicard lo establecido por la Seccidn Primera del Capitulo Ill del presente Titulo
en lo relativo a:

a) Funciones y obligaciones del personal.

b) Registro de incidencias.

c) Control de acceso.

d) Gestion de soportes.

Articulo 59.- Criterios de archivo.

El archivo de los soportes o documentos se realizard de acuerdo con los criterios previstos en la
respectiva normativa de gestion interna. Estos criterios deberdn garantizar la correcta conservacion de
los documentos, la localizacién y consulta de la informacién y posibilitar el ejercicio de los derechos de
acceso, rectificacion, cancelacion y oposicién.

En aquellos casos en los que no exista norma aplicable, la persona Responsable del fichero o
tratamiento debera establecer los criterios y procedimientos de actuacién que deban seguirse para el
archivo.

Articulo 60.— Dispositivos de almacenamiento.

Los dispositivos de almacenamiento de los documentos que contengan datos de caracter personal debe-
ran disponer de mecanismos que obstaculicen su apertura. Cuando las caracteristicas fisicas de aquéllos
no permitan adoptar esta medida, la persona Responsable del fichero o tratamiento adoptard medidas
que impidan el acceso de personas no autorizadas.

Articulo 61.— Custodia de los soportes.

Mientras la documentacién con datos de caracter personal no se encuentre archivada en los dispositivos
de almacenamiento establecido en el articulo anterior, por estar en proceso de revisién o tramitacién,
ya sea previo o posterior a su archivo, la persona que se encuentre al cargo de la misma debera
custodiarla e impedir en todo momento que pueda ser accedida por persona no autorizada.

SECCION SEGUNDA-MEDIDAS DE SEGURIDAD DE NIVEL MEDIO

Articulo 62.— Auditoria.
A partir del nivel medio la auditoria interna o externa de los ficheros, al menos cada dos afios, sera
obligatoria.



SECCION TERCERA-MEDIDAS DE SEGURIDAD DE NIVEL ALTO

Articulo 63.— Almacenamiento de la informacién.

63.1.— Los armarios, archivadores u otros elementos en los que se almacenen los ficheros no
automatizados con datos de caracter personal de nivel alto deberan encontrarse en areas en las que el
acceso esté protegido con puertas de acceso dotadas de sistemas de apertura mediante llave u otro
dispositivo equivalente. Dichas dreas deberdn permanecer cerradas cuando no sea preciso el acceso a
los documentos incluidos en el fichero.

63.2.— Si, atendidas las caracteristicas de los locales de que dispusiera la persona Responsable del
fichero o tratamiento, no fuera posible cumplir lo establecido en el apartado anterior, la persona
responsable adoptara medidas alternativas que, debidamente motivadas, se incluiran en el Documento
de Seguridad.

Articulo 64.— Copia o reproduccidn.

64.1.— La generacién de copias o la reproduccion de los documentos Unicamente podra ser realizada
bajo el control del personal autorizado en el Documento de Seguridad.

64.2.— Deberd procederse a la destruccidén de las copias o reproducciones desechadas de forma que se
evite el acceso a la informacidn contenida en las mismas o su recuperacion posterior.

Articulo 65.— Acceso a la documentacion.

65.1.— El acceso a la documentacién se limitara exclusivamente al personal autorizado.

65.2.— Se estableceran mecanismos que permitan identificar los accesos realizados en el caso de
documentos, que puedan ser utilizados por multiples usuarios o usuarias.

65.3.— El acceso de personas no incluidas en el parrafo anterior deberd quedar adecuadamente
registrado de acuerdo con el procedimiento establecido al efecto en el Documento de Seguridad.

Articulo 66.— Traslado de documentacion.

Siempre que se proceda al traslado fisico de la documentacion contenida en un fichero, deberan
adoptarse medidas dirigidas a impedir el acceso o manipulacién de la informacién objeto de traslado.

Infracciones y Sanciones (Titulo VII de la LOPD) Infracciones y sanciones

Leves
601 a *No solicitar la inscripcion del fichero en la AEPD
60.101 € eProceder a la recogida de datos sin informacion al interesado (clausulas
informativas)...
Graves
60.101 a eRecoger datos de especial proteccidn sin el consentimiento expreso (p.e.
300.506 salud)
*Mantener datos inexactos
*No tener las debidas condiciones de seguridad...
Muy graves ¢ Cesion de datos a terceros sin consentimiento
300.506 a *Recabar datos de especial proteccion sin consentimiento y sin una finalidad
601.012 € determinada (p.e. salud)
*Vulnerar el deber de secreto de datos de esp. Proteccion... (p.e. salud)




TiTULO VI
LA AGENCIA VASCA DE PROTECCION DE DATOS

Articulo 67.— La Agencia Vasca de Proteccién de Datos.

67.1.— La Ley 2/2004, de 25 de febrero, de ficheros de datos de caracter personal de titularidad publica 'y
de creacion de la Agencia Vasca de Proteccion de Datos, configura a ésta como ente de derecho publico,
con personalidad juridica propia y plena capacidad publica y privada, que actia con plena
independencia de las administraciones publicas en el ejercicio de sus funciones.

67.2.— La Agencia Vasca de Proteccion de Datos asume como mision proteger la intimidad personal y
familiar de los ciudadanos o ciudadanas y el legitimo ejercicio de sus derechos, velando por el
cumplimiento de la normativa sobre proteccidn de datos de caracter personal. En el ejercicio de su
actividad, tiene la consideracion de autoridad de control y la ley le garantiza la plena independencia y
objetividad en el ejercicio de su cometido.

Articulo 68.— Actividades de la Agencia Vasca de Proteccion de Datos.

Para el ejercicio de las funciones que la ley confiere a la Agencia Vasca de Proteccién de Datos, ésta

desempenia, entre otras, las siguientes tareas o actividades:
a) Informar a las personas acerca de sus derechos en materia de tratamiento de los datos de
caracter personal y ayudarles y tutelarles en el ejercicio de los mismos.
b) Investigar aquellas actuaciones contrarias a la ley y resolver, en su caso, sobre las
infracciones producidas y requerir la adopcion de las medidas necesarias para la adecuacion del
tratamiento de datos a la legislacién en vigor.
c) Mantener un Registro de Ficheros de Datos de Caracter Personal, en el cual las
administraciones publicas y entes de derecho publico de la Comunidad Auténoma del Pais
Vasco han de inscribir sus ficheros, declarando los tipos de datos de caracter personal que
recogen y tratan para el cumplimiento de sus fines.
d) Atender todo tipo de consultas e informes que, en relacion a la proteccion de datos, le sean
solicitados por personas e instituciones.
e) Difundir y extender la cultura de la protecciéon de datos, sensibilizando a los colectivos
sociales y potenciando la formacién y la adopcion de mejores practicas por parte de los
trabajadores de las instituciones publicas.

DISPOSICION FINAL.

Actualizacién del Manual y de los anexos - Entrada en vigor.

Este Manual sera periédicamente actualizado en funcién de los nuevos requisitos normativos que pue-
dan ser exigidos y los supuestos susceptibles de regulacion que se vayan detectando.

Las modificaciones e incorporaciones de anexos podran ser realizadas mediante acuerdo adoptado por
la mayoria de los miembros de la Ejecutiva de Gehitu, a propuesta de cualquiera de sus integrantes, de
la Presidencia o de la Asamblea.

La versidn actualizada del Manual estara disponible en la pagina web de la asociacion
(http://www.gehitu.net)

El presente Manual entrara en vigor el 1 de enero de 2014.



I. ANEXOS RELATIVOS A MODELOS E INFORMACION COMPLEMENTARIA

De acuerdo con lo dispuesto en el articulo 5 de la Ley Organica 15/1999, de 13 de diciembre, de Pro-
teccion de Datos de Caracter Personal, le informamos que sus datos pasan a formar parte del fichero
de Gehitu, cuya finalidad

es

Le comunicamos que puede ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion de
sus datos remitiendo un escrito a la persona Responsable de Seguridad LOPD de la Asociacion, C/ Colén
50, Donostia 20002, adjuntando copia de documento que acredite su identidad.

Puede consultar este «Manual para la Proteccion de Datos de cardcter Personal» en la Web de la
Asociacion

INFORMACION COMPLEMENTARIA

l.— Instrucciones para la cumplimentacién de formularios y documentacidn a aportar junto al escrito:

e Se debera rellenar la totalidad de los apartados solicitados en los formularios y éstos deben ser
firmados por la persona interesada.

¢ En todo caso, serd necesario la entrega de la fotocopia de DNI o cualquier otro medio de identificacion
personal vdlido en derecho de la persona interesada.

¢ En el supuesto de que ésta sea menor o esté incapacitada, serd necesario la entrega también de la
fotocopia de DNI o cualquier otro medio de identificacion personal valido en derecho del o de la
representante legal, debiéndose ademds en este caso presentar una fotocopia del documento
acreditativo auténtico de la representacion legal.

Il.— Requisitos del procedimiento para el que ejercita el derecho:

¢ La revocacion del consentimiento se ejercerd mediante escrito dirigido a la persona Responsable de
Seguridad LOPD, Gehitu, C/ Coldn 50, Donostia 20002, adjuntando copia de documento que acredite su
identidad.

¢ Es aconsejable, desde el punto de vista probatorio, acreditar la remisién del escrito.

* La persona responsable debera responder al o a la solicitante en el plazo maximo de diez dias habiles,
a contar desde la recepcion de la solicitud.

e Transcurrido este plazo sin que de forma expresa se conteste a la peticién de revocacion, ésta se
entendera denegada.

¢ Si la solicitud de revocacidon del consentimiento fuese estimada, la persona responsable deberd
informar a la persona interesada, en la forma elegida por éste, en el plazo de diez dias habiles a contar
desde la fecha de la recepcidn de la solicitud.

¢ A la revocacién del consentimiento no se le atribuirdn efectos retroactivos.

¢ La materializacidn de la revocaciéon del consentimiento al tratamiento de datos es gratuita

La solicitud de acceso se ejercerd mediante escrito dirigido a la persona Responsable de Seguridad
LOPD, Gehitu, C/ Coldn 50, Donostia 20002, adjuntando copia de documento que acredite su identidad.
¢ Es aconsejable, desde el punto de vista probatorio, acreditar la remisién del escrito

El derecho de acceso no podra llevarse a cabo en intervalos inferiores a 12 meses, salvo interés legitimo
debidamente justificado.

¢ La persona responsable debera responder al o a la solicitante en el plazo maximo de un mes, a contar
desde la recepcién de la solicitud.

e Transcurrido este plazo sin que de forma expresa se conteste a la peticion de acceso, ésta se
entendera denegada.

¢ Si la solicitud del derecho de acceso fuese estimada, la persona responsable debera informar a la
persona interesada, en la forma elegida por éste, en el plazo de diez dias habiles a contar desde la fecha
de la estimacion. Al margen de la opcién de consulta seleccionada por la persona interesada, Gehitu
podra determinar el sistema de consulta cuando el requerido por la persona interesada perturbe la
inteligible los datos incluidos en el fichero y los resultantes de cualquier elaboracién, proceso o
tratamiento, asi como el origen de los datos, los cesionarios (instituciones y organizaciones publicas o



privadas a los que se ha comunicado o se prevé comunicar tales datos) y la especificacién de los usos
concretos y finalidades para los que se almacenaron.
¢ La entrega de datos es gratuita.

¢ El derecho de rectificacion se ejercera mediante escrito dirigido a la persona Responsable de
Seguridad LOPD, Gehitu, C/ Coldn 50, Donostia 20002, adjuntando copia de documento que acredite su
identidad, que debera responder al o a la solicitante en el plazo maximo de diez dias habiles, a contar
desde la fecha de recepcidn de la solicitud.

e Transcurrido este plazo sin que de forma expresa se conteste a la peticién de rectificacion, ésta se
entendera denegada.

¢ Si la solicitud del derecho de rectificacion fuese estimada, la persona responsable debera rectificar en
el plazo de diez dias habiles a contar desde la fecha de recepcion de la solicitud.

e La rectificacion de datos es gratuita.

¢ El derecho de cancelacidon se ejercerda mediante escrito dirigido a la persona Responsable de
Seguridad LOPD, Gehitu, C/ Coldn 50, Donostia 20002, adjuntando copia de documento que acredite su
identidad, que debera responder al o a la solicitante en el plazo maximo de diez dias habiles, a contar
desde la fecha de recepcidn de la solicitud.

¢ Transcurrido este plazo sin que de forma expresa se conteste a la peticion de cancelacién, ésta se
entendera denegada.

¢ Si la solicitud del derecho de cancelacion fuese estimada, la persona responsable debera cancelar los
datos en el plazo de diez dias hdbiles a contar desde la fecha de recepcidn de la solicitud.

e La cancelacién dard lugar al bloqueo de los datos conservandose Unicamente a disposicién de las
Administraciones publicas, Jueces y Tribunales, para la atencidon de las posibles responsabilidades
nacidas del tratamiento, durante el plazo de prescripcion de éstas. Cumplido el citado plazo deberd
procederse al borrado definitivo y se volvera a informar a la persona interesada de ello.

¢ En los casos en los que claramente no existan potenciales responsabilidades nacidas del tratamiento,
se procederd al borrado fisico de los datos, excepto cuando la misma no sea materialmente posible, en
cuyo caso la persona responsable procederd al bloqueo de los datos con el fin de impedir su utilizacién y
tratamiento.

¢ La cancelacién de datos es gratuita.

 El derecho de oposicidn se ejercera mediante escrito dirigido a la persona Responsable de Seguridad
LOPD, Gehitu, C/ Coldn 50, Donostia 20002, adjuntando copia de documento que acredite su identidad,
que debera responder al o a la solicitante en el plazo maximo de diez dias habiles, a contar desde la
fecha de recepcion de la solicitud.

e Transcurrido este plazo sin que de forma expresa se conteste a la peticién de oposicidn, ésta se
entendera denegada.

e Si la solicitud del derecho de oposicion fuese estimada, la persona responsable deberd excluir el trata-
miento o tratamientos a que se refiera en el plazo de diez dias habiles a contar desde la fecha de
recepcion de la solicitud.

¢ La exclusion del tratamiento de datos es gratuita.

V.- Reclamaciones (Tutela de derechos):
* Si el o la solicitante entiende que no se le ha facilitado correctamente el ejercicio de cualesquiera de
los derechos reconocidos en este manual, puede reclamar ante la Agencia Vasca de Proteccion de Datos
para que inicie un procedimiento de tutela de sus derechos.
¢ Para ello, resulta necesario que haya transcurrido el plazo de un mes desde la solicitud debidamente
cursada, sin que de forma expresa se le haya contestado.
¢ La reclamacion se dirigira a la Agencia Vasca de Proteccion de Datos (c/ Beato Tomds de Zumarraga,
71, 3.2 - 01008 Vitoria-Gasteiz - Tel. 945 01 62 30 - Fax. 945 01 62 31 avpd@avpd.es - www.avpd.es),
aportandose alguno de los siguientes documentos:

— Copia del modelo de solicitud presentada.

— Copia del sello de la oficina de correos si la solicitud se ha remitido por correo ordinario.



ANEXO- Modelo tipo de formulario —

CONSENTIMIENTO PARA EL TRATAMIENTO DE DATOS

DATOS DE LA PERSONA INTERESADA

[ 40 T TSR , mayor de edad,
(olo o e [0 a1 o1 o NN=1 0 N = T oY A TP ne ... , Localidad
......................................................... , Provincia .......ccc.ccceecvvvveeeeeennnnnn.. Codigo Postal ................. con DNI

............................... , del que se acompafia fotocopia, por medio del presente escrito manifiesta que:

«Por la presente autoriza el tratamiento de sus datos de caracter personal y su inclusién en el fichero de
[introducir fichero correspondiente] de Gehitu.

De conformidad con la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de caracter
personal y en funciéon de lo establecido en el Manual de la Asociacién para la proteccién de datos de ca-
racter personal, aprobado por su Ejecutiva con fecha de de 20--, decision
refrendada por la Asamblea General Ordinaria celebrada en Donostia-S. Sebastian el ......... de......... de.......

Firma de la persona interesada:

ADVERTENCIA:
* En el caso de que se recabasen datos relativos a la ideologia, religion o creencias de la persona
interesada, éste debera ser advertido de su derecho a no consentir el tratamiento de tales datos.



ANEXO-DERE

CHO DE ACCESO

SOLICITUD DE EJERCICIO DEL DERECHO DE ACCESO A MIS DATOS DE CARACTER PERSONAL INSCRITOS

EN FICHERO DE GEHITU

Datos del fichero/s en el/los que solicito el acceso a mis datos de caracter personal:

Datos del o de la solicitante:

Apellidos
Nombre
Calle
Localidad
Telefono

DNI
N.2 Piso
Terr. Historico Céd. Postal
Correo electrénico

Deseo ejercer mi derecho de acceso, de conformidad con lo establecido en la normativa sobre
proteccidon de datos, por lo que SOLICITO se me facilite gratuitamente el derecho de acceso a el/los

fichero/s indi
en el plazom

cado/s, informandome sobre todos mis datos de caracter personal en él/ellos contenidos,
4aximo de un mes a contar desde la recepcion de esta solicitud.

Deseo que la informacion solicitada me sea facilitada, siempre que sea materialmente posible de la
siguiente manera:

Lugar y fecha

Presencialmente mediante visualizacidon en pantalla.

Escrito, copia o fotocopia remitida por correo a la direccidn indicada.

Correo electrénico u otros sistemas de comunicaciones electrénicas.

Cualquier otro procedimiento que sea adecuado a la configuracién e implantaciéon material
del fichero o la naturaleza del tratamiento.

Firma de la persona interesada



ANEXO DERECHO DE CANCELACION

SOLICITUD DE EJERCICIO DEL DERECHO DE CANCELACION DE MIS DATOS DE CARACTER PERSONAL
INSCRITOS EN FICHERO DE GEHITU

Datos del o de la solicitante:

Apellidos

Nombre DNI

Calle N.¢ Piso
Localidad Terr. Historico Céd. Postal

Teléfono Correo electrénico

Datos del fichero/s en el/los que solicito la cancelacion de mis datos de caracter personal:
Deseo ejercer mi derecho de cancelacion, de conformidad con lo establecido en la normativa sobre
proteccidn de datos de caracter personal. Para ello:
-Adjunto documentacién justificativa de la cancelacion.
-Revoco el consentimiento otorgado anteriormente, y no adjunto ninguna documentacién
adicional.

Por lo que SOLICITO se proceda a:
1.— la cancelaciéon de cualquier dato relativo a mi persona que se encuentre en el/los fichero/s
referidos, al no existir vinculacién juridica o disposicion legal que justifique su mantenimiento.
2.— notificarme la cancelacién solicitada.
3.— notificar a los responsables de ficheros o tratamientos a quiénes hubieran sido
comunicados los datos la cancelacidn para que ellos también procedan a realizar las
modificaciones oportunas.

Lugar y fecha

Firma de la persona interesada



ANEXO-DERECHO DE RECTIFICACION
SOLICITUD DE EJERCICIO DEL DERECHO DE RECTIFICACION EN MIS DATOS DE CARACTER PERSONAL
INSCRITOS EN FICHERO DE GEHITU

Datos del fichero/s en el/los que solicito la rectificacién de mis datos de caracter personal:
Datos del o de la solicitante:

Apellidos

Nombre DNI

Calle N.2 Piso
Localidad Terr. Historico Céd. Postal

Telefono Correo electrénico

Deseo ejercer mi derecho de rectificacion, de conformidad con lo establecido en la normativa sobre
proteccidn de datos de caracter personal, por lo que SOLICITO se proceda a:

1.— La rectificacidn de los siguientes datos errdoneos relativos a mi persona que se encuentran en el/los
fichero/s referidos:

Dato erréneo Dato correcto

O los datos que sefialo en la hoja anexa

2.— Notificarme la rectificacién planteada.
3.— Notificar a las personas responsables de los ficheros o tratamientos a quiénes hubieran sido
comunicados los datos la rectificacion practicada

Lugar y fecha

Firma de la persona interesada



ANEXO-DERECHO DE REVOCACION

SOLICITUD DE EJERCICIO DEL DERECHO DE REVOCACION DE MIS DATOS DE CARACTER PERSONAL
INSCRITOS EN FICHERO DE GEHITU

Datos del fichero/s en el/los que solicito el acceso a mis datos de caracter personal:

Datos del o de la solicitante:

Apellidos

Nombre DNI
Calle N.2
Localidad Terr. Historico

Telefono Correo electrénico
SOLICITO:

Piso
Cdd. Postal

1.— La revocacion del consentimiento dado para el tratamiento arriba descrito por parte de

Gehitu.

2.— Notificarme la materializacién de la revocacion de consentimiento planteada.
3.— Notificar a las personas responsables de ficheros o tratamientos a quiénes hubieran sido
comunicados los datos la revocacién del consentimiento practicada.

Lugar y fecha

Firma de la persona interesada



ANEXO- DERECHO DE OPOSICION

SOLICITUD DE EJERCICIO DEL DERECHO DE OPOSICION A QUE SE TRATEN MIS DATOS DE CARACTER
PERSONAL INSCRITOS EN FICHERO DE GEHITU

Datos del fichero/s en el/los que me opongo al tratamiento de mis datos de caracter personal:

Datos del o de la solicitante:

Apellidos

Nombre DNI

Calle N.¢ Piso
Localidad Terr. Historico Cad. Postal

Telefono Correo electrénico

Deseo ejercer mi derecho de oposicion al tratamiento de mis datos en los referidos ficheros, por existir
motivos fundados y legitimos relativos a una concreta situacién personal, de conformidad con lo
establecido en la normativa sobre proteccion de datos de caracter personal y lo argumentado a
continuacion.

Mi argumentacién

Descripcién de los datos de caracter personal que se estan tratando de manera inadecuada

Porqué es inadecuado el tratamiento

Documentacién que acompafio para acreditar mi argumentacion
Por lo que SOLICITO que se acceda a mi derecho de oposicién en los términos anteriormente expuestos.

Lugar y fecha

Firma del o de la solicitante



ANEXO
SOLICITUDES DE DATOS DE CARACTER PERSONAL EN MANOS DE GEHITU POR ENTIDADES EXTERNAS

En el caso de que una entidad externa solicite a la Asociacién datos de caracter personal en sus manos
para cuya cesidn a terceros se requiera el consentimiento de los interesados se podrd obrar de una de
las dos maneras siguientes:

a) Suscripcién de un Convenio.

En el supuesto de que una entidad externa solicite la cesidn de datos de caracter personal en sus manos
para un fin que la Asociacion considere de interés de acuerdo con sus Estatutos, se debera proceder a la
tramitacion del correspondiente convenio en funcién de lo establecido en la normativa que sea
aplicable.

En la tramitacién del convenio, se solicitaran informes a la persona Responsable de Seguridad LOPD y a
la persona Responsable del fichero o tratamiento, los cuales serdn vinculantes. Para que se pueda llevar
a cabo la cesidn, la persona Responsable del fichero o tratamiento debera confirmar en su informe que
las personas cuyos datos se solicitan han dado previamente el consentimiento para la cesién y, si no lo
han hecho, solicitar dicha autorizacion, siguiendo alguna de las formulas establecidas en el articulo 12
del presente Manual.

El convenio a suscribir con la entidad externa debera contener como minimo las cldusulas siguientes:

La entidad externa o Cesionaria tendrd que manifestar expresamente que cumple con la normativa de
desarrollo vigente en materia de proteccidon de datos de caracter personal, y asumira los siguientes
compromisos:
1.— Tratar los Datos que se le ceden con la finalidad exclusiva de [introducir finalidad con
detalle y su duracién en el tiempo, en principio para un Unico momento y durante un plazo de
tiempo determinado].
Cualquier tratamiento de los datos que no se ajuste a la finalidad para la que son cedidos, sera
responsabilidad exclusiva de la Cesionaria, que responderd frente a terceros y frente a la propia
Asociacién de los dafios y perjuicios que pudieren generarse.
2.— Ejercitado el derecho de cancelacién de datos por parte de las personas interesadas o
cuando Gehitu lo estime oportuno y asi lo comunique a la Cesionaria, cesar de inmediato en el
tratamiento de los datos y proceder a la supresion de los mismos.
3.— Aplicar a los Datos las medidas de seguridad previstas en el articulo 9 de la Ley Orgdnica
15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal, asi como lo
dispuesto en el Titulo VIII del Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley Organica, de 13 de diciembre, de Proteccidn de
Datos de Caracter Personal. El incumplimiento de este compromiso sera responsabilidad
exclusiva de la Cesionaria que respondera frente a terceros y frente a la propia Asociacion de
los dafos y perjuicios que pudieran generarse.
4.— No realizar ninguna cesidn de los datos que le son cedidos.
La persona Responsable del fichero o tratamiento procedera al registro de las cesiones de datos
realizadas, con el fin de garantizar el efectivo futuro ejercicio de los derechos de acceso, rectificacion,
cancelacién y oposiciéon de los interesados. Asimismo, las cesiones realizadas seran reflejadas en el
correspondiente Registro de entradas y salidas del Documento de Seguridad del fichero.

b) Asumir la distribucion de la informacion de la entidad externa.

Como salvedad al procedimiento establecido en los apartados anteriores, si se recibe una solicitud de
datos por parte de una entidad externa y la Asociacién considere de interés colaborar en la divulgacién
de determinada informacion facilitada por la entidad externa (interés el cual siempre tendra que estar
relacionado con los fines de Gehitu segun sus Estatutos), podra llevar a cabo dicha distribucion y correr
con los gastos.

La unidad organizativa de la Asociacidon implicada (Ejecutiva, Comisiones), tras la correspondiente
aprobacién de la iniciativa por la maxima persona responsable, Presidente o Presidenta, solicitara el
permiso correspondiente a la persona Responsable de Seguridad LOPD. Una vez de haber recibido la
autorizacién por escrito de la persona Responsable de Seguridad LOPD, la unidad organizativa



interesada se encargara del envio de la informacién facilitada por la entidad externa, la cual ird
introducida por un escrito de presentacion de GEHITU que justifique el interés de dicho envio.

El medio prioritario de distribucidn sera el correo electrénico. Tan sélo en supuestos excepcionales,
debidamente justificados en la solicitud que se realice a la persona Responsable de Seguridad LOPD, se
procederd al envio por correo postal.

Asimismo, se podran habilitar en la web de Gehitu lugares en los que se pueda colocar informacién no
directamente relacionada con la misma pero de interés para la sociedad, conforme al procedimiento
que se establezca al efecto.

ANEXO-
SOLICITUDES DE DATOS DE AUTORIDADES JUDICIALES, POLICIALES Y ADMINISTRATIVAS

1.— La informacién sobre datos de caracter personal obrantes en ficheros de la Asociacién que puede
afectar a su personal o terceros, serd comunicada a autoridades judiciales, policiales y administrativas,
con sujecion al procedimiento legalmente establecido y a las reglas que se exponen a continuacidn. No
se atenderan peticiones de informacion sobre datos de caracter personal no motivadas. La cesién de
datos a autoridades judiciales, policiales y administrativos sera supervisada por la persona Responsable
del fichero o tratamiento y la persona Responsable de Seguridad LOPD.

2.— En el momento en que se obtenga una solicitud de de datos por parte de autoridades judiciales,
policiales y administrativas, se contactara con el Servicio Juridico de la Asociaciéon. No se procederd a la
remision de ninguna informacion sin el previo visto bueno del Servicio Juridico. El Servicio Juridico se
encargara de contactar con la persona Responsable del fichero o tratamiento y la persona Responsable
de Seguridad LOPD. No se procedera a la entrega de ningun dato sin el previo visto bueno del Servicio
Juridico.

3.— Las solicitudes realizadas por autoridades judiciales, se facilitardn en la medida en que sean
solicitadas mediando la intervencion del juez. Las informaciones solicitadas por érganos gubernativos
directamente relacionados con actuaciones preparatorias o complementarias de procesos judiciales,
seran facilitadas cuando conste claramente la intervencion de érgano judicial concreto.

4.— En relacidon con las solicitudes realizadas por las autoridades policiales, los ficheros policiales tienen
una regulacién especial contenida dentro del articulo 22 de la LOPD y en base a ella, la recogida y
tratamiento para fines policiales de datos de caracter personal sin consentimiento de las personas
afectadas estan limitados a aquellos supuestos y categorias de datos que resulten necesarios para la
prevencién de un peligro real para la seguridad publica o para la represidon de infracciones penales,
debiendo ser almacenados en ficheros especificos establecidos al efecto, que deberan clasificarse por
categorias en funcion de su grado de fiabilidad. Este articulo habilita a las Fuerzas y Cuerpos de
Seguridad para la obtencidn y tratamiento de los datos, lo que llevara aparejada la procedencia de la
cesion instada, siempre y cuando se cumplan las siguientes condiciones:

a) que quede debidamente acreditado que la obtencion de los datos resulta necesaria para la

prevencién de un peligro real y grave para la seguridad publica o para la represidon de

infracciones penales;

b) que se trate de una peticion concreta y especifica, al no ser compatible con lo sefialado el

ejercicio de solicitudes masivas de datos;

c) que la peticion se efectie con la debida motivacion, que acredite su relacion con lo

supuestos que se han expuesto;

d) que los datos sean cancelados cuando dejen de ser necesarios para las averiguaciones que

motivaron su almacenamiento, en cumplimiento del articulo 22.4 de la LOPD.



5.— Se facilitaran los datos solicitados por autoridades administrativas cuando:
a) la solicitud haya sido presentada por la Inspeccidon Tributaria, la Agencia Estatal Tributaria, las
Haciendas Forales de los Territorios Histéricos o las Oficinas Recaudatorias de las Haciendas
Locales, en virtud de lo establecido en los articulos 111 y 112 de la Ley General Tributaria, el
articulo 37 del Reglamento General de Inspeccién de Tributos, y la correspondiente normativa
foral, o normativa vigente en cada momento y siempre que la informacién solicitada tenga
trascendencia tributaria;
b) la solicitud sea presentada por el Instituto Nacional de la Seguridad Social o cualquiera de sus
Agencias, en el ejercicio de las competencias que le son propias;
c) la solicitud sea presentada por la autoridad laboral correspondiente en el uso de las
competencias que le son propias;
d) la solicitud de datos se presente basada en la Ley 12/1989, de 12 de mayo, sobre Funcién
Publica Estadistica y la Ley 4/1986, de 23 de abril, de Estadistica de la Comunidad Auténoma del
Pais Vasco, para la elaboraciéon de estudios de este caracter;
e) siempre que las cesiones sean o sean obligatorias en virtud de una ley.
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